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Grupo de cibercriminales rusos detras del atague de
ransomware que paralizo las operaciones y pruebas en
hospitales del NHS de Londres

El ex director ejecutivo del Centro Nacional de Seguridad Cibernética del Reino Unido, Ciaran
Martin, ha declarado que un grupo de cibercriminales rusos esta detras del ataque de
ransomware que ha provocado una "disminucion grave de la capacidad” en los servicios de
patologia de la empresa Synnovis.

Los hospitales declararon una emergencia critica después del ataque y han cancelado
operaciones y pruebas y no han podido realizar transfusiones de sangre.

Cibercriminales rusos detras del ataque

Martin dijo en el programa de radio Radio 4's Today el miércoles que el ataque a Synnovis fue
realizado por un grupo ruso de cibercriminales que se hacen llamar Qilin.

"Estos grupos criminales, hay bastantes de ellos, operan libremente desde Rusia, se dan
nombres rimbombantes, tienen sitios web en la web oscura y este grupo en particular tiene una
historia de dos afios atacando varias organizaciones en todo el mundo", dijo Martin.

"Simplemente buscan dinero”.

Tipos de ataques de ransomware

Martin agrego que hay dos tipos de ataques de ransomware. Uno es cuando roban una gran
cantidad de datos y tratan de extorsionarte para que no sean publicados, pero este caso es
diferente. Es el tipo méas grave de ataque de ransomware donde el sistema simplemente no
funciona.



"Entonces, si estas trabajando en el cuidado de la salud en este fideicomiso, simplemente no
obtienes esos resultados, lo que realmente es disruptivo en gran medida".

Prioridad: restauracion de servicios

Martin agrego que el gobierno tiene una politica de no pagar, pero la empresa estara libre de
pagar el rescate si asi lo elige.

"Los delincuentes estan amenazando con publicar datos, pero siempre lo hacen. Aqui, la
prioridad es la restauracion de servicios".

Hamas lan8a ataques de foguetes do Lbano slots novo
dire§8ao ao norte de Israel

A ala militar do Hamas afirmou ter lancado um salva de foguetes do Libano slots novo direcédo
ao norte de Israel no passado lundi, um aparente esfor§o do grupo para demonstrar que ainda é
capaz de atingir dentro das fronteiras de Israel, mesmo enquanto estudava a Ultima proposta de
cessar-fogo slots novo Gaza.

Os Batalhdes Qassam, o braco militar do Hamas, disseram slots novo um comunicado que
haviam atingido uma posicao militar israelense slots novo Kiryat Shmona, a maior cidade de
Israel no extremo norte, com um "barragem concentrada de foguetes” do sul do Libano. As
Forcas de Defesa de Israel disseram slots novo um comunicado que a maioria dos cerca de 20
lancamentos que cruzaram a fronteira havia sido interceptada e que havia respondido atingindo a
fonte de fogo. Nao houve ferimentos ou danos, disse o exército.

Embora o Hamas esteja baseado slots novo Gaza, muitos de seus lideres estao exilados no
Libano, onde o grupo tem uma presenca significativa e opera slots novo grande parte a partir
dos campos de refugiados palestinos. Desde o ataque terrorista liderado pelo Hamas slots novo
7 de outubro, que levou Israel a entrar slots novo guerra slots novo Gaza, o Hamas
ocasiionalmente lancou ataques de foguetes no norte de Israel a partir das fronteiras do Libano,
embora seu aliado Hezbollah, o grupo militante libanés, tenha lan¢cado muito mais. Ambos os
grupos sao apoiados pelo Ira. Israel também atingiu figuras do Hamas no Libano slots novo
ataques mortais.

Walid al Kilani, porta-voz do Hamas no Libano, disse que o ataque foi "o dever minimo" dadas as
continuidade de ataques slots novo Gaza. "Sabemos que o Hezbollah esta fazendo seu dever e
mais, mas o campo de batalha exige que todos sejam participantes”, disse Sr. al Kilani.

Os lancamentos de segunda-feira, embora atenuados slots novo seu impacto, destacaram a
capacidade continua do Hamas de ameacar Israel com foguetes apesar de mais de 200 dias de
um ofensiva aérea e terrestre devastadora israelense que desfigurou as capacidades militares do
grupo slots novo Gaza.

Mohanad Hage Ali, fellow com base slots novo Beirute no Centro do Médio Oriente da Carnegie,
disse que o ataque provavelmente era uma tentativa do Hamas de demonstrar que ainda estava
na luta. Embora fosse amplamente simbdlico, também poderia ser um meio de aplicar presséo
nos negécios do cessar-fogo slots novo Gaza.

Dados mostram reducdo no numero de alertas de foguetes Gaza

Dados compilados pelo site online Rocket Alert - que rastreia alertas de foguetes usando figuras
militares israelenses - mostram que havia apenas 37 alertas slots novo abril slots novo resposta
a foguetes detectados do Gaza, slots novo comparacédo com cerca de 7.300 slots novo outubro
no inicio da guerra. Mais de seis meses de conflito, os dados mostram uma forte queda no
numero de alertas de foguetes do Gaza.

Alertas indicando foguetes do Libano, no entanto, permaneceram relativamente estaveis,



mostram os dados. A maioria deles é lancada pelo Hezbollah, mas o Hamas continua a lancar
ataques do Libano com a bencao do Hezbollah.

Amin Hoteit, analista militar e ex-general de brigada do exército libanés, disse que o ataque mais
recente foi um sinal de "frente operacional integrada” entre o Hamas, o Hezbollah e outros grupos
apoiados pelo Ird na regiéo.

Hwaida Saad e Jonathan Rosen contribuiram com relatos.
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