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Avaria global provocada por atualizacéo falha da
CrowdStrike pode custar USR$ 5,4bn as empresas Fortune
500 dos EUA

A falha na atualizacdo da CrowdStrike, uma empresa de seguranca cibernética com sede no
Texas, deixou milhares de voos no solo, causou transtornos {k0} hospitais e derrubou sistemas
de pagamento {k0} todo o mundo, {kO} um dos maiores fracassos de Tl na histéria. A empresa
perdeu cerca de 22% de seu valor de mercado desde o incidente e tem planejado mudancas para
evitar que algo semelhante aconteca novamente.

As empresas do setor bancario e de saude serdo as mais atingidas, segundo a seguradora
Parametrix, assim como as principais linhas aéreas. As perdas seguradas totais para as
empresas Fortune 500 ndo-Microsoft poderiam chegar a USR$ 1,08 bilhdes.

Leia também: TechScape: Por que o caos da CrowdStrike esta aqui para ficar

Uma variedade de industrias ainda lutam para corrigir os danos causados pela falha da
CrowdStrike. A falha expds como os sistemas tecnoldgicos modernos sédo construidos {k0} solo
fragil, com um cadigo falho {kO} uma atualizac&o Unica capaz de derrubar opera¢des {k0} todo o
mundo.

A CrowdStrike tem se desculpado repetidamente por causar o problema e divulgou um relatorio
detalhando o que deu errado na atualizacéo. O problema principal surgiu de uma atualizagéo que
a empresa empurrou para {k0} plataforma principal Falcon, um servico baseado {kO} nuvem
destinado a proteger as empresas de ataques cibernéticos e interrupcdes. A atualizacao continha
um bug que fez com que 8,5 milh6es de maquinas Windows parassem de funcionar
simultaneamente.

A CrowdStrike planeja aumentar os testes de software antes de emitir atualizacdes no futuro e
implementa-las gradualmente para evitar os fracassos generalizados e simultaneos que
ocorreram na semana passada. A empresa também pretende emitir um relatério mais detalhado
sobre as causas do fracasso nas proximas semanas.

A CrowdStrike € uma das principais empresas de seguranca cibernética do mundo e prestava
servicos a cerca de 538 das 1000 maiores empresas dos EUA antes do problema. Sua
ubiquidade fez com que as consequéncias de {k0} atualizacao falha fossem particularmente
graves, mostrando como muitas empresas dependem dos mesmos produtos para manter as
operacoes {kO} execucéo.

Algumas empresas tiveram dificuldades {kO} se recuperar do problema. A Delta Air Lines ainda
esta {kO} crise dias depois, cancelando e reagendando centenas de voos, deixando passageiros
frustrados sem a capacidade de chegar {kO} casa e pais desesperados para alcancar seus filhos
presos. O Departamento de Transporte dos EUA abriu uma investigacéo sobre a Delta {kO}
terca-feira sobre {kO} conduta {kO} relagéo ao assunto.
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