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Atualização de software vai de errado: impactos globais e
lições a serem aprendidas

Aviação paralisada, trens atrasados, estações de televisão fora  do ar, consultas hospitalares
canceladas, pagamentos eletrônicos interrompidos. Não, não era o início de um ataque
cibernético maciço da Rússia  ou o cenário de um blockbuster de Hollywood, mas uma
atualização de TI que desastrosamente deu errado.
Que tenha tido tais  efeitos amplos é, rola roleta parte, testemunho da ubiquidade do sistema
operacional Windows da Microsoft, uma dependência global bem conhecida, e,  mais
particularmente, de uma atualização de software defeituosa empurrada pela empresa de
segurança e antivírus CrowdStrike para seu sistema de  software Falcon amplamente utilizado.
Tais atualizações de software são automatizadas – o processo deveria ser muito chato e muito
rotineiro para  verificar – mas elas criam uma vulnerabilidade e, se houver um problema sério
(neste caso, a atualização derrubou computadores Windows),  podem resultar rola roleta um
cachoeira catastrófica que ninguém teria antecipado.
A pergunta agora é quanto rápido aqueles afetados podem se recuperar.  Vôos eventualmente
retomarão, mas o que sobre o impacto nas pequenas empresas? O serviço de saúde do Reino
Unido, sob  pressão, será capaz de se recuperar dos compromissos perdidos? As organizações
têm sistemas de backup eficazes? Os custos levarão tempo  para serem contados.
Apenas ontem foi publicado o primeiro relatório da inquérito do Covid do Reino Unido concluiu
que o Reino  Unido estava muito otimista rola roleta seus planos – ou, sim, falta de planos – para
uma pandemia. "Os ministros e  funcionários foram culpados de 'pensamento rola roleta grupo'
que levou a um consenso falso de que o Reino Unido estava bem  preparado", concluiu o
relatório de 240 páginas Hallett.
Alguns acreditam que o governo trabalhista tem uma oportunidade que pode aproveitar, trazendo 
questões de tecnologia da informação para a discussão sobre resiliência nacional. "Este é um
bom momento para refletir sobre os  problemas levantados", disse um ex-funcionário sênior da
burocracia. "O Reino Unido – e outros países – precisam considerar se estão  no topo do risco de
tecnologia." Na evidência de ontem, não é óbvio que seja o caso.
Esta vez, a causa  parece ser um erro humano, embora ainda seja cedo para ser definitivo. O
sistema de atualizações automáticas de software para  software central, mas chato, tem sido
explorado antes e, naquela ocasião, foi por um estado hostil.



Em 2024, hackers russos ligados  à agência de inteligência estrangeira SVR de Moscou
conseguiram hackear uma atualização do software de gerenciamento de rede Orion, fabricado 
pela SolarWinds, e o usou para ganhar acesso a vários departamentos governamentais dos EUA,
incluindo o Pentágono e o Tesouro.
Não  estava claro até que ponto eles foram capazes de usá-lo para espionagem, mas o

John Oliver aborda a controvertida questão da mineração
rola roleta alto mar na última noite

John Oliver mergulhou no assunto controverso da  mineração rola roleta alto mar no último
programa da noite, particularmente na região conhecida como a Zona de Clarion-Clipperton
(CCZ), uma  área do tamanho da Europa a 3 milhas abaixo da superfície do Oceano Pacífico
entre o México e o Havaí.  Não há quase luz na CCZ e as temperaturas da água na CCZ podem
chegar a zero graus Celsius, "e  mesmo assim, para um lugar tão inóspito, há uma quantidade
incrível de vida lá embaixo", disse Oliver.
Cientistas estimam que a  CCZ contém mais de 8.000 espécies de criaturas fantásticas do fundo
do mar ainda majoritariamente desconhecidas, incluindo um pepino do  mar fluorescente
apelidado de "esquilo mole", que entusiasmou Oliver. "Oh, eu gosto muito disso", ele exultou. "De
fato, amo tanto  esse esquilo mole que quero cobri-lo de poeira ácida e comer uma bolsa deles
enquanto assisto Nicole Kidman falar sobre  a magia do cinema."

A CCZ contém nódulos sólidos com metais preciosos

A CCZ também contém pequenos nódulos contendo metais preciosos como  cobalto e níquel,
acumulados ao longo de milhões de anos. Dada rola roleta composição, as empresas estão
disputando o que alguns  chamam de "bateria rola roleta uma rocha", por seu potencial uso rola
roleta carros elétricos. O principal deles é Gerard Barron, o  fundador australiano e CEO da The
Metals Company, que está perseguindo o que Oliver chamou de "apropriação comercial rola
roleta larga  escala" da CCZ.
Barron prefere descrever o processo de mineração desses nódulos como simplesmente pegar
bolas de golfe, como rola roleta um  campo de golfe. "Isso soa fácil, a menos que você lembre
que eles estão a 15.000 pés [4.500 metros] abaixo  d'água", argumentou Oliver. "A dificuldade de
pegar bolas de golfe realmente depende de onde elas estão. Se elas estiverem rola roleta  um
campo de golfe, é nenhum grande problema. Se elas estiverem descansando rola roleta um pau
de urso, então você sabe  o que? Talvez você queira fazer um replay."
Mas a apresentação de Barron "minimiza bastante os danos que isso pode causar",  começando
pelo fato de que os pesquisadores estimam que 30-40% das espécies na CCZ vivem nos
nódulos.
"Apenas porque as criaturas  são pequenas não significa que elas não sejam importantes para o
ecossistema ao seu redor", explicou Oliver. A mineração rola roleta  grande escala, ele
continuou, "pode ter impactos irreversíveis rola roleta tudo, desde microorganismos até esquilos
moles, e eu literalmente acabei de  aprender que eles existem! Não quero que eles sejam
destruídos a menos que esteja absolutamente abusando de uma família inteira  de bolsinhos
deles."

Impactos ambientais da mineração rola roleta alto mar

Para começar, veículos de colheita gigantes criariam chaminés de sedimentos que poderiam 
causar danos imensos - enterrando campos de nódulos, sufocando filtros de anêmonas e
esponjas vivendo fora da zona de mineração  e obscurecendo a bioluminescência usada por
peixes e lulas para caçar e namorar. "Básicamente, isso poderia atrapalhar a merda de  todos",
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disse Oliver. "Pense menos rola roleta 'g gentlemente levantando bolas de golfe do campo de
golfe' e mais rola roleta 'uma  cena do Duna 3: Ainda Mais Areia.'"
A The Metals Company insiste que as pesquisas que comissionou mostram que o dano  será
mínimo, mas "mais pesquisas que não comissionou sugerem o contrário", contrapôs Oliver. Um
estudo descobriu que mesmo 26 anos  após a extração, o ecossistema do fundo do mar ainda
não havia retornado ao seu estado anterior.
E esse ecossistema é  importante: criaturas do fundo do mar ajudam a expandir a compreensão
dos cientistas sobre medicina e o desenvolvimento de novos  medicamentos, e seus
microorganismos são uma parte essencial do ciclo de carbono da Terra. "Portanto, você deseja
ter certeza de  que isso não está ameaçado pela mineração rola roleta alto mar, e não estamos
nada certos disso", disse Oliver.

Regulamentação fraca da  mineração rola roleta alto mar

Oliver lamentou que, dadas as perspectivas, há poucas regulamentações que protejam o fundo
do mar de mineração  privada. A Autoridade Internacional dos Fondos Marinhos (ISA),
estabelecida rola roleta 1982, gerencia tecnicamente a maior parte do leito marinho, embora  os
EUA, sob Reagan, se recusassem a ratificá-la. E há preocupações de que a agência possa estar
comprometida - seu  secretário-geral, Michael Lodge, apareceu rola roleta um {sp} da empresa
de mineração de Barron, e o conselho nunca rejeitou uma solicitação  de mineração. "Não é ideal
que um órgão responsável por algo tão importante como proteger o fundo do mar tenha  padrões
mais baixos do que a Universidade do Phoenix", observou Oliver.
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