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Estados Unidos desmantela supuesta "mayor botnet del
mundo” vinculada a fraude de seguro de covid de R$6bn

Las autoridades de los Estados Unidos anunciaron el jueves que habian desmantelado la "mayor
botnet del mundo hasta ahora", supuestamente responsable de nearly R$6bn en fraude de
seguro de covid.

El Departamento de Justicia arresto a un ciudadano chino, YunHe Wang, de 35 afios, y confisco
relojes de lujo, méas de 20 propiedades y un Ferrari. Las redes supuestamente operadas por
Wang y otros, denominadas "911 S5", difundieron ransomware a traves de correos electronicos
infectados de 2014 a 2024. Wang supuestamente acumulé una fortuna de R$99m al arrendar su
malware a otros delincuentes. La red supuestamente obtuvo R$5.9bn en reclamaciones
fraudulentas de programas de alivio de covid.

Un esquema digno de una pelicula

"El comportamiento supuestamente descrito aqui se lee como si fuera arrancado de una pantalla”,
dijo el subsecretario de Estado de Comercio de los Estados Unidos para el control de
exportaciones, Matthew Axelrod.

Wang se enfrenta hasta 65 afios de prision si es declarado culpable de los cargos que enfrenta:
conspiracion para cometer fraude informatico, fraude informético, conspiracion para cometer
fraude inalambrico y conspiracion para cometer lavado de dinero.

Las autoridades policiales coordinadas por las agencias de justicia y policia de la Unién Europea
también describieron la operacion como la mas grande jamas realizada contra la lucrativa forma
de ciberdelincuencia.

Acciones coordinadas a nivel internacional

La agencia de cooperacion judicial de la Unidn Europea, Eurojust, dijo el jueves que la policia
arrest6 a cuatro "sospechosos de alto valor", incauté mas de 100 servidores y se apoder6 de mas
de 2,000 dominios de Internet.

La gran redada de esta semana, codificada como Endgame, involucré una accion coordinada en
Alemania, los Paises Bajos, Francia, Dinamarca, Ucrania, los Estados Unidos y el Reino Unido,
dijo Eurojust. Ademas, tres sospechosos fueron arrestados en Ucrania y uno en Armenia. Se
llevaron a cabo busquedas en Ucrania, Portugal, los Paises Bajos y Armenia, agrego la agencia
de policia europea Europol.

Es la dltima operacion internacional destinada a interrumpir las operaciones de malware y
ransomware. Se produjo después de una gran redada en 2024 de una botnet llamada Emotet,
dijo Eurojust. Una botnet es una red de computadoras secuestradas tipicamente utilizadas para
actividad maliciosa.

Europol prometié que no seria la ultima redada.

"La operacion Endgame no termina hoy. Se anunciaran nuevas acciones en el sitio web
Operation Endgame”, dijo Europol en un comunicado.

La policia holandesa dijo que el dafio financiero infligido por la red a los gobiernos, las empresas
y los usuarios individuales se estimd en cientos de millones de euros.



"Millones de personas también son victimas porque sus sistemas fueron infectados, lo que los
convierte en parte de estas botnets", dijo la declaracién holandesa.

Eurojust dijo que uno de los principales sospechosos gané criptomonedas worth at least €69m
(R$74m) alquilando infraestructura criminal para difundir ransomware.

"Las transacciones del sospechoso estan constantemente bajo monitoreo y se ha obtenido
permiso legal para incautar estos activos en acciones futuras", agreg6 Europol.

La operacién objetivo malware "dropers" llamados IcedID, Pikabot, Smokeloader, Bumblebee y
Trickbot. Un dropper es software malicioso generalmente difundido en correos electronicos que
contienen enlaces infectados o en archivos adjuntos como facturas de envio o formularios de
pedido.

"Este enfoque tuvo un impacto global en el ecosistema de dropers”, dijo Europol. "La
infraestructura del malware, que fue desmantelada durante las acciones de varios dias, facilitd
ataques con ransomware y otro software malicioso".

La policia holandesa advirtié que las acciones deberian alertar a los ciberdelincuentes de que
pueden ser capturados.

"Esta operacion muestra que siempre dejas rastros, nadie es intr

Jovem recusa servi¢o militar no Tiuaide e pode ser o
primeiro a ser preso por desobediéncia civil

Todo abril, no Tiuaide, jovens homens participam de um sorteio para determinar se seréo
obrigados a prestar servico militar. Se tirar um cartdo vermelho, é recrutado por até dois anos.
Um cartdo preto significa que esta isento.

Quando chegou a vez de Netiwit Chotiphatphaisal sortear um cartdo neste més, ele se recusou,
fazendo uma rara resisténcia como objetor de consciéncia. Se processado, acredita-se que ele
possa se tornar a primeira pessoa no Tiuaide a ser presa por evitar o recrutamento militar por
meio da desobediéncia civil. A infracdo pode ter até trés anos de priséo.

Netiwit, de 27 anos, disse a Observador que esta muito ansioso. "Estou muito nervoso. Quando
estou dormindo, estou pensando se teria de ir para a cadeia. Vou perder muitas coisas — ja tenho
um negaocio agora. Vou perder tudo”, disse Netiwit.

No entanto, ele adicionou: "Penso que alguém tem que fazer isso, para mostrar que temos um
problema."

Netiwit disse que o sistema esta desatualizado, ineficaz e afeta injustamente os mais pobres, que
estdo menos equipados para encontrar formas de evitar o servigco militar. Também €, disse ele,
parte de um sistema maior que afeta a democracia do pais.

Um novo conceito no Tiuaide

O ativista proeminente primeiro anunciou pixbet futebol 365 objecdo ao servigo militar como um
adolescente, depois que o exército tomou o poder pixbet futebol 365 um golpe de Estado pixbet
futebol 365 2014. Foi apenas no ano passado que o ex-lider da junta, Prayuth Chan-ocha, que
posteriormente se tornou primeiro-ministro, deixou o cargo, depois que seu partido sofreu uma
derrota eleitoral humilhante.

O servico militar "lavagem cerebral das pessoas”, disse Netiwit. "Acho que o servi¢co militar € uma
coisa que mantém nosso pais sendo governado pelo exército."

Evasé&o do servigco militar

Embora o conceito de ser um objetor de consciéncia seja relativamente novo no Tiuaide,
conforme observado pelo professor Panuwat Panduprasert, um professor de ciéncia politica da



Universidade de Chiang Mai, o sistema é facilmente contornado por meios legais e ilegais, desde
gue as pessoas tenham os recursos necessarios. O sistema também desfavorece os mais
pobres, diz Netiwit, com aqueles que foram for¢cados a servir perdendo empregos ou
oportunidades de carreira.
- Uma opg¢ao comum é fazer um curso de treinamento militar por um dia por semana no ensino
meédio, mas esse ndo esta disponivel para todos os estudantes.
- Outra opcao é obter uma excecao por motivos de saude ou se tornar um monge de certo
nivel.
- Outras pessoas usam meios ilegais, como suborno.
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