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Grupo de cibercriminales rusos detras del ataque de
ransomware que paralizo las operaciones y pruebas en
hospitales del NHS de Londres

El ex director ejecutivo del Centro Nacional de Seguridad Cibernética del Reino Unido, Ciaran
Martin, ha declarado que un grupo de cibercriminales rusos esta detras del ataque de
ransomware que ha provocado una "disminucion grave de la capacidad" en los servicios de
patologia de la empresa Synnovis.

Los hospitales declararon una emergencia critica después del ataque y han cancelado
operaciones y pruebas y no han podido realizar transfusiones de sangre.

Cibercriminales rusos detras del ataque

Martin dijo en el programa de radio Radio 4's Today el miércoles que el ataque a Synnovis fue
realizado por un grupo ruso de cibercriminales que se hacen llamar Qilin.

"Estos grupos criminales, hay bastantes de ellos, operan libremente desde Rusia, se dan
nombres rimbombantes, tienen sitios web en la web oscura y este grupo en particular tiene una
historia de dos afos atacando varias organizaciones en todo el mundo", dijo Martin.

"Simplemente buscan dinero".

Tipos de ataques de ransomware

Martin agreg6 que hay dos tipos de atagues de ransomware. Uno es cuando roban una gran
cantidad de datos y tratan de extorsionarte para que no sean publicados, pero este caso es
diferente. Es el tipo méas grave de ataque de ransomware donde el sistema simplemente no
funciona.

"Entonces, si estas trabajando en el cuidado de la salud en este fideicomiso, simplemente no
obtienes esos resultados, lo que realmente es disruptivo en gran medida".

Prioridad: restauracion de servicios

Martin agregd que el gobierno tiene una politica de no pagar, pero la empresa estara libre de
pagar el rescate si asi lo elige.

"Los delincuentes estan amenazando con publicar datos, pero siempre lo hacen. Aqui, la
prioridad es la restauracion de servicios".

La reciente cumbre de lideres entre las dos naciones resultd en una mayor cooperacion en
materia de seguridad y comercio.

Seguridad y cooperacidon militar



La cumbre entre los lideres llevada a cabo en California en noviembre produjo vinculos renovados
entre los militares de ambas naciones y una promesa de una cooperacion mas estrecha para
frenar el flujo de fentanilo y sus precursores hacia China.

Frecuentes interacciones entre lideres

El presidente estadounidense, Joe Biden, busca mas interacciones frecuentes entre los lideres de
los dos paises, considerando que esta es la clave para evitar que la competencia entre las dos
potencias econdmicas y nucleares se intensifique y desemboque en un conflicto directo.

Problema de Taiwan

Biden reafirmé la politica de "Una China" de Estados Unidos y enfatizé que se oponen a
cualquier medio coercitivo para someter Taiwan a control chino. El presidente de la isla, Lai
Ching-te, estd decidido a preservar la independencia de facto de Taiwan y alin mas alinearla con
otras democracias.

Disputas en el Mar de China Meridional

Se abordé el tema de las acciones chinas en el Mar de China Meridional, incluido el impedimento
de que las Filipinas (a las que Estados Unidos se encuentra obligado por tratado a defender)
reabastezcan a sus fuerzas en el Segundo Arrecife de Thomas el mes pasado. El Gobierno
nacionalista de Taiwan sostiene su soberania sobre esta area sujeta a disputas.

Colaboracién en tecnologia emergente

Biden e Xi acordaron reunirse virtualmente para discutir los riesgos y beneficios de la inteligencia
artificial avanzada, cuyas conversaciones esta previsto que tengan lugar en las proximas
semanas.

Preocupaciones de Estados Unidos

Biden expreso su preocupacion por la ley de seguridad nacional restrictiva de Hong Kong y el
trato que la administracion china da a las minorias étnicas, asi como por la situacion de los
estadounidenses detenidos o impedidos de abandonar China.

Cooperacién econdémicay comercio

En su llamada, Biden destacd a Xi las practicas comerciales injustas chinas y reafirmé que la
administracion se tomaria medidas afirmativas para preservar los intereses de seguridad y
econdémicos de Estados Unidos, como la continuacion de los limites para transferir tecnologia
avanzada a China.

Visita de la Secretaria del Tesoro Yellen a China

El didlogo sigue a la proxima visita de la Secretaria del Tesoro de Estados Unidos, Janet Yellen,
a Guangzhou y Beijing, donde celebrara una serie de reuniones bilaterales sobre cooperacion
economica.

Prioridades estadounidenses frente a los sucesos geopoliticosBiden suscribio



una politica que prevé sanciones contra quienes fabriquen baterias de litio o extrajeron ciertos
minerales en el exterior, con miras a disminuir su participacion en el mercado nacional de autos
eléctricos, e inaugurd una investigacion para abordar los riesgos que enfrenta Estados Unidos
dado el aumento de la produccién en China de tecnologias como las baterias de ion-litio y los
paneles bet mobile 1.6 58 voltaicos.

Prioridades estadounidenses frente a los sucesos geopoliticos

Biden suscribié una politica que prevé sanciones contra quienes fabriquen baterias de litio o
extrajeron ciertos minerales en el exterior, con miras a disminuir su participacion en el mercado
nacional de autos eléctricos, e inaugurd una investigacion para abordar los riesgos que enfrenta
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ion-litio y los paneles bet mobile 1.6 58 voltaicos.
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