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conteúdo:

Estados Unidos desmantela supuesta "mayor botnet del
mundo" vinculada a fraude de seguro de covid de R$6bn

Las autoridades de los  Estados Unidos anunciaron el jueves que habían desmantelado la "mayor
botnet del mundo hasta ahora", supuestamente responsable de nearly R$6bn  en fraude de
seguro de covid.
El Departamento de Justicia arrestó a un ciudadano chino, YunHe Wang, de 35 años, y  confiscó
relojes de lujo, más de 20 propiedades y un Ferrari. Las redes supuestamente operadas por
Wang y otros, denominadas  "911 S5", difundieron ransomware a través de correos electrónicos
infectados de 2014 a 2024. Wang supuestamente acumuló una fortuna de  R$99m al arrendar su
malware a otros delincuentes. La red supuestamente obtuvo R$5.9bn en reclamaciones
fraudulentas de programas de alivio  de covid.

Un esquema digno de una película

"El comportamiento supuestamente descrito aquí se lee como si fuera arrancado de una pantalla",
 dijo el subsecretario de Estado de Comercio de los Estados Unidos para el control de
exportaciones, Matthew Axelrod.
Wang se enfrenta  hasta 65 años de prisión si es declarado culpable de los cargos que enfrenta:



conspiración para cometer fraude informático, fraude  informático, conspiración para cometer
fraude inalámbrico y conspiración para cometer lavado de dinero.
Las autoridades policiales coordinadas por las agencias de  justicia y policía de la Unión Europea
también describieron la operación como la más grande jamás realizada contra la lucrativa  forma
de ciberdelincuencia.

Acciones coordinadas a nivel internacional

La agencia de cooperación judicial de la Unión Europea, Eurojust, dijo el jueves que  la policía
arrestó a cuatro "sospechosos de alto valor", incautó más de 100 servidores y se apoderó de más
de  2,000 dominios de Internet.
La gran redada de esta semana, codificada como Endgame, involucró una acción coordinada en
Alemania, los Países  Bajos, Francia, Dinamarca, Ucrania, los Estados Unidos y el Reino Unido,
dijo Eurojust. Además, tres sospechosos fueron arrestados en Ucrania  y uno en Armenia. Se
llevaron a cabo búsquedas en Ucrania, Portugal, los Países Bajos y Armenia, agregó la agencia 
de policía europea Europol.
Es la última operación internacional destinada a interrumpir las operaciones de malware y
ransomware. Se produjo después  de una gran redada en 2024 de una botnet llamada Emotet,
dijo Eurojust. Una botnet es una red de computadoras  secuestradas típicamente utilizadas para
actividad maliciosa.
Europol prometió que no sería la última redada.
"La operación Endgame no termina hoy. Se anunciarán  nuevas acciones en el sitio web
Operation Endgame", dijo Europol en un comunicado.
La policía holandesa dijo que el daño financiero  infligido por la red a los gobiernos, las empresas
y los usuarios individuales se estimó en cientos de millones de  euros.
"Millones de personas también son víctimas porque sus sistemas fueron infectados, lo que los
convierte en parte de estas botnets",  dijo la declaración holandesa.
Eurojust dijo que uno de los principales sospechosos ganó criptomonedas worth at least €69m
(R$74m) alquilando infraestructura  criminal para difundir ransomware.
"Las transacciones del sospechoso están constantemente bajo monitoreo y se ha obtenido
permiso legal para incautar estos  activos en acciones futuras", agregó Europol.
La operación objetivo malware "dropers" llamados IcedID, Pikabot, Smokeloader, Bumblebee y
Trickbot. Un dropper es  software malicioso generalmente difundido en correos electrónicos que
contienen enlaces infectados o en archivos adjuntos como facturas de envío o  formularios de
pedido.
"Este enfoque tuvo un impacto global en el ecosistema de dropers", dijo Europol. "La
infraestructura del malware, que  fue desmantelada durante las acciones de varios días, facilitó
ataques con ransomware y otro software malicioso".
La policía holandesa advirtió que  las acciones deberían alertar a los ciberdelincuentes de que
pueden ser capturados.
"Esta operación muestra que siempre dejas rastros, nadie es  intr
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Há um pacote misterioso à frente da porta, dirigido à minha esposa. Eu o  levo para dentro e o
entrego a ela. Ela o olha por um longo tempo, como se estivesse tentando ver  através do
embalagem.
"Pode ser a prognosticos futebol liga dos campeoes nova rede," ela diz finalmente. "Feliz
aniversário."



"Não é meu aniversário," eu digo.

A Nova Rede

A  antiga rede desintegrada no verão passado. A substituição que pedi não cabia no suporte,
apesar de muita pesquisa e medição.  Essa, claro, cabe perfeitamente.
"E é melhor que a sua," minha esposa diz.
"Vamos ver," eu digo, subindo na rede. A porta  da frente abre e o mais velho entra, recém-
chegado das férias.
"Olá!" ele chama, entrando no jardim assim que a estrutura  da rede se capota no ar, jogando-me
para trás no chão.
"Ai," eu digo, me froto a cabeça.
"O que está acontecendo?"  ele diz.
"O seu pai teve um acidente, infelizmente," minha esposa diz.

Acidentes no Jardim

Uma semana depois, o mais novo está balançando  suavemente na nova rede, enquanto minha
esposa jaz prognosticos futebol liga dos campeoes uma cadeira de praia e eu sento
prognosticos futebol liga dos campeoes uma cadeira de  jardim, tendo acabado de passar
uma hora tentando me lembrar como dobrar a cadeira prognosticos futebol liga dos campeoes
forma de cadeira. O cachorro  sai, espirra e derruba.
"Oh, cara," minha esposa diz. "Ela está envelhecendo."
O mais velho e a namorada chegam. Ao entrarem no  jardim, a cadeira pêsa que estou sentado
desaba. Todos riram.
"Ele fez isso a última vez que eu estive aqui," diz  o mais velho.
"Não fiz nada," eu digo, deitado no gramado cercado por partes da cadeira. "É um defeito
estrutural."

Cadeiras Defeituosas

Encontro  duas cadeiras firmes para o mais velho e a namorada e então remonto a cadeira
quebrada para o mais velho.
"Está  seguro desde que não se mova," eu digo. Ele assenta, com cautela.
É o dia mais quente do ano até agora,  e as pessoas inglesas reunidas duram cerca de 20
minutos ao ar livre. Logo me encontro sozinho no jardim, sentado  ao sol da tarde enquanto o
cachorro dorme sob a rede.
Eventualmente, recuo para a frescura da cozinha, onde todos se  reuniram.
"Não ouve, não vê. Cai todo o tempo, urina prognosticos futebol liga dos campeoes todos os
lugares ...
"De quem estamos falando?" eu digo, um  sobrolho defensivo erguido.
"Do cachorro," diz o mais velho.
"Ela está saindo pela loja de presentes, se é que percebem o que  quero dizer," minha esposa
diz.
"Você vai pegar outro cachorro?" diz o mais velho.
"Não acho que não tenha procurado," minha esposa  diz. "Não há nada por aí."
"Você está dizendo que não há cães disponíveis neste país," diz o meio.
"Procurem você mesmo,"  minha esposa diz. Três dispositivos são imediatamente ativados para
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pesquisar sites de adoção de cães. Desde então, a conversa segue  um ritmo consistente.
"Olhe para Stitch!" diz o meio, mostrando o telefone.
"Olhe para Kylie!" diz o mais velho. "Um staffie de  três anos."
"Não gosto da cor," minha esposa diz.
O cachorro entra na sala e espirra, suas pernas deslizando para fora como  uma mesa de cartas
que desaba.
"Oh, cara," minha esposa diz.
"Olhe para Shelby," digo. "Um chihuahua com problemas de pele."
"Não," minha  esposa diz. O cachorro decide adormecer lá onde está, na porta do jardim.
"Olhe para Barnaby," diz o meio. "Um lurcher  do tamanho de um pônei."
"Olhe para Kevin," diz o mais velho, girando um laptop prognosticos futebol liga dos
campeoes volta.
"Não XL Bullies," minha esposa  diz.
"Kevin não é um XL Bully," diz o mais velho. "É um menino gentil com um lado sensível."
"Olhe para Pickles,"  diz o meio. "Olhe para Vinny."
"Não e não," minha esposa diz. "Vou achar o que estou procurando."
"Enquanto isso," eu digo,  apontando para o chão, "este cachorro ainda está vivo." Olho para
onde meu dedo está apontando e penso: "Ou talvez  não". O cachorro está ali completamente
imóvel. Assisto pela respiração, mas não vejo nenhuma.
"Olhe para Geezer," diz o meio. "Olhe  para Squeak."
Caminho casualmente prognosticos futebol liga dos campeoes direção ao local prognosticos
futebol liga dos campeoes que o cachorro está deitado, todo o tempo examinando o seu ventre 
prognosticos futebol liga dos campeoes busca de movimento. Não há nenhum.
Ao me aproximar, uma fria arrebentação percorre meu quadro. Provo o cachorro nas costelas. 
Ela tremula, olha para mim, bate a cauda no chão e estica.
"Eu vi isso," minha esposa diz.
"Estou verificando," eu digo.
"Olhe  para Lucky!" diz o meio.
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