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Predadores ativos na dark web usam inteligéncia artificial
para criar imagens explicitas de criancas

Predadores ativos na dark web estdo cada vez mais usando inteligéncia artificial para criar
imagens sexualmente explicitas de criangas, se concentrando especialmente bwin table
"estrelas" de suas comunidades, alertam especialistas bwin table seguranca infantil.

Criancas-estrela e a obsesséo dos predadores

Discussdes bwin table foruns da dark web indicam que predadores estdo cada vez mais falando
sobre a criagdo de novas imagens com base bwin table material abusivo de criangas (CSAM)
mais antigo. Muitos dos predadores que usam Al se obcecaram por criangas vitimas chamadas
de "estrelas" nas comunidades de predadores por causa da popularidade de suas imagens.

"As comunidades de pessoas que negociam esse material se fixam bwin table individuos." disse
Sarah Gardner, diretora executiva da Heat Initiative, uma organizacédo sem fins lucrativos de Los
Angeles focada bwin table protecéo a crianca. "Eles querem mais conteido dessas criancas, 0
gue a Al agora lhes permite fazer."

Amanha e o passado ameacados pela Al

Essas vitimas sobreviventes podem agora ser adultos, mas a Al tem agravado a perspectiva de
gue mais pessoas possam estar vendo contetdo sexual que as retrata como criangas, segundo
especialistas e sobreviventes entrevistados. Eles temem que imagens delas circulando na internet
ou bwin table suas comunidades possam ameacar as vidas e carreiras que construiram desde
gue o abuso terminou.

Criando novo CSAM e revivendo o CSAM antigo com Al

O Guardian examinou trechos de conversas bwin table salas de bate-papo na dark web, com os
nomes das vitimas redigidos para fins de protecdo. As discussdes adotam um tom amigavel, e os
membros sao incentivados a criar novas imagens com Al para compartilhar nos grupos. Alguns
disseram que estavam animados com a perspectiva de novo material feito com Al, enquanto
outros se mostraram desinteressados porgue as imagens nao retratam abusos reais.

Uma mensagem de novembro de 2024 |é: "Vocé poderia fazer o Al recriar as belas imagens das

antigas estrelas do CP [material abusivo de criangas] [nome da vitima redigido] e [nome da vitima
redigido] e coloca-las bwin table algumas cenas - como [nome da vitima redigido] bwin table um

uniforme escolar tradicional de garota catdlica no Elementary School, e [nome da vitima redigido]
bwin table um uniforme de lider de torcida no Junior High?"
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