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A Comunidade Nacional de Crimes contra a Agéncia ameaca
a cibercriminosos internacionais como parte de uma
campanha para combater o aumento alarmante de jovens
sendo alvo de extorséo sexual

A Agéncia Nacional de Crimes contra a Inglaterra advertiu que podera buscar a extradicdo de
cibercriminosos internacionais como parte de uma ofensiva para combater um aumento
inquietante no nimero de jovens sendo alvo de extorséo sexual.

A agéncia afirmou que as gangues, muitas vezes baseadas na Africa Ocidental, "n&o estdo a
salvo da perseguicdo na nossa terra" e que procurard justica para todas as vitimas do crime.

Nos casos de extorsédo sexual, adolescentes sdo enganados online para enviarem imagens
intimas de si mesmos para estafadores que entédo exigem dinheiro e ameacam divulgar o material
para outros.

O Guardian aprendeu que guias detalhados sobre extorsédo sexual aplicativo de jogos online
para ganhar dinheiro formatos escritos e aplicativo de jogos online para ganhar dinheiro {sp}
estdo disponiveis gratuitamente online, com criminosos oferecendo tutoriais individuais por
pagamento adicional.

A Agéncia Nacional de Crimes contra a Inglaterra disse que introduzird uma nova medida de
registro para avaliar a extensdo de um crime descrito pelo 6rgéo de vigilancia de seguranca
infantil da Internet Watch Foundation (IWF) como "a maior tendéncia que vimos e uma das mais
cruéis".

A extorsao sexual tem sido implicada na morte de pelo menos dois adolescentes do Reino Unido
nos ultimos anos. Dinal De Alwis, 16, de Londres do sul, descrito por seus pais como um "garoto
dourado", cometeu suicidio depois de ser chantageado com esportebet net online grafias nuas.
Murray Dowey, 16, de Dunblane, morreu pouco depois de ser alvo de extorqueadores online.
Seus pais contaram ao Guardian como aplicativo de jogos online para ganhar dinheiro familia
foi "absolutamente abalada aplicativo de jogos online para ganhar dinheiro algumas horas".
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Organizacdes que apoiam vitimas estdo pedindo ao governo trabalhista e as agéncias de crimes
gue facam da extorsao sexual uma prioridade para impedir "mais vidas sejam devastadas".

A IWF, que monitora o material de abuso sexual infantil (CSAM) online, disse que houve um
aumento de 19% aplicativo de jogos online para ganhar dinheiro relatérios de material de
abuso sexual infantil relacionados a extorsao financeira nos primeiros seis meses deste ano
aplicativo de jogos online para ganhar dinheiro comparagédo com o ano passado.

Ele recebeu 89 relatos confirmados de conteudo relacionado a extorsdo sexual envolvendo
menores de 18 anos, aplicativo de jogos online para ganhar dinheiro comparacdo com 75 no
mesmo periodo do ano passado. Os dados mostram um aumento na quantidade de vitimas do
sexo feminino, de uma aplicativo de jogos online para ganhar dinheiro 2024 para 27
aplicativo de jogos online para ganhar dinheiro 2024, enquanto o nimero de meninos -
geralmente mais frequentemente alvo aplicativo de jogos online para ganhar dinheiro casos
de extorsao - caiu aplicativo de jogos online para ganhar dinheiro 12% para 61.

Tamsin McNally, gerente do hotline da IWF, que permite que os membros do publico relatem
conteudo suspeito de CSAM, disse que a razdo para 0 aumento provavelmente é que "agora 0s
perpetradores se tornaram mais habilidosos do que fazem, eles estédo langando suas redes
porgue sabem que podem ganhar dinheiro".

A maioria dos casos vistos pela IWF é classificada na categoria C mais baixa de CSAM. O grupo
etario mais afetado foi de 16-17 anos, com 45 vitimas, e o maior aumento foi aplicativo de jogos
online para ganhar dinheiro adolescentes de 14 a 15 anos, aplicativo de jogos online para
ganhar dinheiro um quarto para 40.

McNally disse: "A extorsdo sexual é a maior tendéncia que vimos e uma das mais cruéis. E algo
gue vejo diariamente, com relatos chegando ao hotline internacionalmente bem como do Reino
Unido."

A Agéncia Nacional de Crimes contra a Inglaterra diz que a Africa Ocidental, e a Nigéria
aplicativo de jogos online para ganhar dinheiro particular, se tornou um hub para gangues de
extorsdo sexual. No inicio de junho, a agéncia hospedou uma visita de quatro dias da National
Cyber Crime Centre (NCCC) da Nigéria aplicativo de jogos online para ganhar dinheiro
Londres, onde discutiram fraude e uma variedade de crimes cibernéticos, incluindo extorsao
sexual.

As autoridades nigerianas tém se mostrado ativas: dois homens nigerianos foram extraditados
para os EUA aplicativo de jogos online para ganhar dinheiro agosto de 2024 para enfrentar
acusacoes relacionadas a extorsao online e aplicativo de jogos online para ganhar dinheiro
suposta participacao no suicidio de um adolescente de 17 anos do Michigan, Jordan DeMay. E
mais cedo este ano, dois homens foram acusados na Nigéria por suposta extorsdo sexual de um
adolescente australiano de 16 anos que se matou no ano passado.

Adam Priestley, um gerente sénior da NCA, disse que a extradicdo nédo é a Unica opcédo e as
agéncias podem trabalhar com a policia estrangeira para trazer os perpetradores a justica
aplicativo de jogos online para ganhar dinheiro seus paises de origem.

"E a ambicdo da NCA trabalhar juntamente com parceiros do Reino Unido e internacionais para
alcancar um resultado judicial", disse. "Em particular onde uma jovem pessoa morreu, buscamos
um resultado judicial que reflete adequadamente a gravidade do crime. Se vocé ofender contra
pessoas no Reino Unido, isso é o que acontece. Vocé nao esta a salvo da perseguicdo na nossa
terra."

A Agéncia Nacional de Crimes contra a Inglaterra reconhece que continua sendo desafiador
estimar com precisdo a escala da extorsdo sexual porque ela corta através de categorias de
registro diferentes, como chantagem e fraude. A agéncia agora pretende introduzir uma categoria
especifica para registrar casos de extorsao sexual.

Sean Sutton, outro gerente sénior da NCA, disse: "Estamos aplicativo de jogos online para
ganhar dinheiro processo de concordar com o uso de uma palavra-codigo para usarmos através
da forca policial para ajudar a rastrear a escala e coordenar melhor nossa resposta a esta



ameaca a frente."

O Guardian viu evidéncias do escopo internacional deste crime, apresentadas por perpetradores.
Em uma orientacéo escrita, que tem mais de 80 paginas, o escritor alega que o0s trés principais
paises aplicativo de jogos online para ganhar dinheiro que se pode cometer extorsao online
com sucesso sdo o0 Reino Unido, os EUA e o Canada. Eles aconselham o leitor a se concentrar
aplicativo de jogos online para ganhar dinheiro adolescentes e jovens adultos e sugerem que
eles podem esperar receber contetdo sexualmente explicito "de pelo menos 5-10 alvos de 200".

Sophie Mortimer, gerente do Revenge Porn Helpline, que apoia pessoas acima de 18 anos com
uma variedade de abusos online, disse que 0s casos de extorsdo sexual aumentaram
"massivamente"” desde que a linha foi estabelecida ha nove anos. Ela expressou frustracdo de
gue o assunto "so se tornou algum tipo de prioridade para a NCA relativamente recentemente”.

Ela disse: "Vidas estdo sendo devastadas. Precisamos ver mais vontade politica sobre enfrentar
esses problemas. Sabemos que o dinheiro esta indo para o exterior e esta indo para 0s mesmos
paises novamente e novamente. Esté indo para as Filipinas, Nigéria, Serra Leoa, Marrocos. Meu
grande pedido ao novo governo trabalhista e aos oficiais séniores de policia € comecar a tomar
alguma acao."
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