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Falha Global de Tl: Analise e Impacto

* Atualizacéo defeituosa do software de seguranca cibernética CrowdStrike causa
interrupcao global, afetando 8,5 milhdes de dispositivos Windows. * Interrupcao resulta
{kO} atrasos e cancelamentos de voos {kO} todo o mundo e causa queda no valor da
CrowdStrike. * O incidente € um alerta para uma infraestrutura digital global mais resiliente
e menos monopolizada.

Falha sem Precedentes

Na sexta-feira, clientes de todo o mundo da CrowdStrike comecaram a ver a "tela azul da morte"”
{kO} seus sistemas Windows depois de instalar uma atualizagéo defeituosa do sensor Falcon. O
Falcon monitora o que esta acontecendo nos computadores {kO} que esté instalado e procura
sinais de atividade nefasta. Isso significa que o Falcon esta profundamente integrado ao sistema
da Microsoft, de modo que, quando ele falha, o sistema também falha.

Atualmente, estimamos que a atualizacao da CrowdStrike afetou 8,5 milhées de dispositivos
Windows, ou menos de 1% de todas as maquinas Windows, disse a Microsoft {k0} seu blog no
sabado.

Impacto Global

Quase 30.000 voos sofreram atrasos na sexta-feira e quase 7.000 foram cancelados {kO} todo o
mundo. O incidente resultou {kO} uma queda significativa no valor da CrowdStrike, eliminando
bilhdes do valor de mercado da empresa na abertura das negociacdes na sexta-feira. No mesmo
dia, os principais indices de Wall Street cairam, exacerbando uma liquidacéo alimentada por
acOes de tecnologia e relatérios de lucros mistos.

LicOes Aprendidas

O maior incidente cibernético até 0 momento ofereceu licdes as partes interessadas de empresas
de tecnologia, 6rgdos reguladores e empresas para se prepararem para interrup¢des mais
frequentes e generalizadas na infraestrutura digital no futuro. E preciso ter a capacidade de
prestar servicos usando papel {k0} vez de solugbes digitais. O especialista também destacou a
importancia de as empresas terem back-ups "fora da rede", que séo isolados do plexo de
producdo de energia cibernética.

Monopodlio e Antitruste

A interrupcédo é o resultado de um monopdlio de software que se tornou um ponto Unico de falha
para grande parte da economia global, disse George Rakis, diretor executivo da NextGen
Competition. Quando apenas trés empresas dominam o mercado de computacao {k0} nuvem,
um pequeno incidente pode ter ramificacdes globais. Os formuladores de politicas poderiam
abordar a dependéncia excessiva do mundo {kO} relacdo a apenas trés provedores de nuvem e
pressionar as grandes empresas de tecnologia a fazer mais do que simplesmente administrar um
curativo.
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