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Microsoft e Google oferecerao servigos de ciberseguranca
gratuitos ou com desconto a hospitais rurais dos EUA

Microsoft e Google oferecerdo servicos de ciberseguranca gratuitos ou com desconto a hospitais
rurais dos EUA para torna-los menos vulneraveis a ataques cibernéticos que interromperam o
cuidado dos pacientes e ameacaram vidas, afirmaram a segunda-feira o Gabinete da Casa
Branca e essas empresas de tecnologia.

A Microsoft disse bets bardo um comunicado que fornecera atualiza¢cdes de seguranca gratuitas
para hospitais rurais elegiveis, bem como avalia¢des de seguranca e treinamento para o pessoal
do hospital. A Google fornecera conselhos gratuitos de ciberseguranca a hospitais rurais e iniciara
um programa piloto para combinar os servigos de ciberseguranca da empresa com as
necessidades de hospitais rurais.

Os cerca de 1.800 hospitais comunitarios rurais dos EUA estdo entre os mais vulneraveis a
perigosos ataques de ransomware porque geralmente carecem de recursos de TI de seguranca
e pessoal treinado bets barao ciberseguranca. E eles podem ser os Unicos hospitais bets barao
varias milhas, o que significa que um ataque de ransomware que impede um hospital de aceitar
ambulancias pode colocar vidas de pacientes bets barao risco.

O novo anuncio resulta de discussdes particulares entre as empresas de tecnologia e
funcionarios do Conselho de Seguranca Nacional da Casa Branca, que estao cada vez mais
preocupados com as ameacas cibernéticas a hospitais. E um esforco para usar o alcance amplo
do software da Microsoft e da Google, que é usado bets bardao hospitais bets bardo todo os
EUA, para ajudar a preencher uma lacuna na defesa do setor de saude.

"Estamos bets barao territorio inexplorado a medida que vemos ... essa onda de ataques contra
hospitais", disse Anne Neuberger, o funcionario de ciberseguranca de mais alto escaldo do
Conselho de Seguranca Nacional da Casa Branca, a repérteres no domingo.

A administracdo Biden também esta se preparando para emitir requisitos minimos de
ciberseguranca para hospitais dos EUA. Os detalhes dessa proposta ainda ndo foram
finalizados. Mas a Associacdo Americana de Hospitais, que representa hospitais bets bardao todo
0s EUA, se opde a proposta, dizendo que impés penalidades aos vitimas de ataques cibernéticos
depois que sao hackeados.

O numero de ataques de ransomware contra o setor de salde dos EUA aumentou bets baréo
128% bets barao 2024 bets baréo relagcdo a 2024, de acordo com dados divulgados pela
Diretoria do Escritério do Diretor de Inteligéncia Nacional. E ataques de ransomware recentes
trouxeram a vulnerabilidade do setor bets barao alto relevo.

Um ataque de ransomware bets barao fevereiro bets bardo uma grande empresa de faturacéo
de seguros de saude cortou fornecedores de assisténcia médica de bilhées de ddlares e colocou
algumas clinicas de saude a beira da faléncia. O UnitedHealth Group, cuja subsidiéria foi
hackeada, pagou um resgate de R$22 milhGes aos hackers para tentar recuperar dados de
pacientes. Um terco dos americanos pode ter tido seus dados roubados.

Outro ataque de ransomware, bets barédo maio, bets bardo uma das maiores cadeias
hospitalares da América, colocou vidas de pacientes bets baréo risco a medida que enfermeiras
foram forcadas a inserir manualmente informacdes de prescri¢cdo, enfermeiras bets barao
hospitais afetados disseram a bets barao .

O FBI e seus aliados internacionais conduziram uma série de a¢des contra gangues de
ransomware, confiscando os computadores que eles usam e desbloqueando algumas das



computadoras dos vitimas que hackers criptografados. Mas o ransomware ainda é um negocio
préspero, bets baréo parte, funcionarios dos EUA dizem, porque muitos de seus perpetradores
operam com impunidade da RuUssia.

O setor de saude € um alvo particularmente atraente porque hospitais sob pressao para restaurar
servicos a pacientes séo as vezes dispostos a pagar o resgate.

"Vemos um ambiente muito mais permissivo na Russia por hacktivistas e criminosos, e isso é
preocupante”, disse Neuberger, o funcionario da Casa Branca, a reporteres. "Também vemos
mais e mais empresas pagando resgates. E cada pagamento de resgate alimenta a besta e
impulsiona ataques adicionais."”

Ataque cibernético bets barédo Cleveland encerra a Prefeitura

Ataques cibernéticos frequentemente interrompem outros servi¢os vulneraveis.

A Cidade de Cleveland estéa investigando um incidente cibernético, de acordo com um
comunicado a noite de domingo da prefeitura do prefeito Justin Bibb. Como precaucao, a cidade
disse que fechou a Prefeitura segunda-feira.

A cidade também desligou todos os sistemas e software internos. Mas 0s servicos e Sservicos
publicos como o Departamento de Segurancga Publica, 911, policia, o departamento de
bombeiros, ambulancias e o Departamento de Utilidades Publicas permanecerdo operacionais,
disse o gabinete do prefeito Bibb.

"A Cidade de Cleveland est4 atualmente investigando um incidente cibernético e, embora ainda
nao tenhamos confirmado bets bar&o natureza e alcance, estamos tomando essa situagao a
sério", disse o comunicado do gabinete do prefeito Bibb. "Estamos trabalhando expeditamente
para remediar a situagdo o mais rapido possivel."

Mojos, un local historico de musica en Australia Occidental

Detras de una fachada pintada de rojo, azul y amarillo de principios de siglo, una joven banda de
indie-pop llamada Little Guilt sube al pequefio escenario, rodeada de telones de terciopelo. Estan
presentando su nuevo sencillo frente a una multitud sudorosa de veinteafieros en Mojos Bar, un
sabado por la noche en North Fremantle. Es una escena que recuerda a Berlin o incluso Austin:
un montén difuso de melenas, bigotes y cinturas, flirteo en la mesa de billar, bafios comentados y
conversaciones nebulosas, rodeadas de pintura descascarillada probablemente més antigua que
los propios espectadores.

Esta joven audiencia puede que no lo sepa, pero estan de pie en terreno sagrado para la musica
de Australia Occidental. Desde finales de la década de 1960, Mojos ha sido un campo de pruebas
para algunas de las bandas mas queridas del pais (y del mundo), desde los iconos locales Tame
Impala, los Triffids, los Farriss Brothers (que mas tarde se convirtieron en INXS), Pond, Jebediah,
Spacey Jane, John Butler, Abbe May, San Cisco y muchos otros demasiado numerosos como
para nombrarlos.

"Es una sala de bandas de verdad"’, dice James Legge, director general de Triple-1-Three,
propietaria del local de 200 plazas. "No esta pulido en absoluto, tiene algunas astillas y grietas por
aqui y por alla, pero hay capas de historia en estas paredes, lo que da a Mojos su atmaosfera”.

Tal vez lo aun mas notable que las bandas que han tocado aqui sea la historia del propio local,
su evoluciéon (y supervivencia) durante mas de 50 anos.
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