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Ataque cibernético russo forca hospitais de Londres a
retornar a sistemas de registro {kO} papel

Um ataque cibernético de origem russa forcou hospitais de Londres a reintroduzir sistemas de
registro {kO} papel, pois as suas redes de Tl estdo desabilitadas.

Os hospitais Guy's e St Thomas' trust (GSTT) estao a utilizar pedacos de papel {kO} vez de
mensagens passadas entre computadores para receber os resultados dos exames de sangue
dos seus pacientes.

A Synnovis, que analisa exames de sangue para o GSTT, continua a realizar esse trabalho,
apesar de ter sido atingida no lunes por um ataque generalizado de ransomware que causou
sérios problemas para o NHS.

Um membro do pessoal clinico do GSTT disse: "Desde 0 ataque, a Synnovis tem de imprimir 0s
resultados dos exames de sangue quando os recebe dos seus laboratérios, que estao no local
{kO} Guy's e St Thomas.

"Os funcionarios de transporte recolhem-nos e levam-nos para o andar {kO} que o paciente esta
alojado ou [para o] departamento responsavel pelo seu cuidado. Os médicos e enfermeiros
envolvidos no seu cuidado analisam-nos entdo e decidem sobre o tratamento da pessoa,
dependendo do que mostram os exames de sangue.

"Isto esta a acontecer porque o IT da Synnovis ndo consegue comunicar com 0 nosso devido ao
ataque cibernético. Normalmente, os resultados dos exames de sangue sao enviados
eletronicamente, mas isso ndo € uma op¢ao no momento actual.”

Impacto do ataque cibernético no NHS

A divulgacao foi feita a medida que surgiram mais detalhes sobre o impacto do ultimo incidente
de pirataria a atingir o NHS, que, de acordo com Ciaran Martin, antigo director executivo do
National Cyber Security Centre, foi perpetrado por um grupo de cybercriminosos russos.

O ataque, supostamente do grupo Qilin, forcou sete hospitais de Londres geridos pelo GSTT e
King's College trust a cancelar operacdes, exames de sangue e transfusfes sanguineas nao
divulgadas e a declarar um "incidente critico”. Entre eles, as trusts fornecem cuidados agudos e
especializados para 2 milhdes de pessoas {k0} seis bairros do sudeste de Londres.

O jornal The Guardian revelou que - apesar de denegar anteriormente - 0 ataque também
afectou o South London and the Maudsley (Slam) trust, o maior fornecedor de servigos de saude
mental na Inglaterra.

Servicos afetados Numero de pessoas afetadas

Servicos de saude do GSTT 2 milhdes

Servigos de saude do Slam N&o disponivel

Servicos de saude primarios Duzentos

Professor lan Abbs, director executivo do GSTT, disse numa carta aos trabalhadores do hospital
a noite de terca-feira que o "incidente muito significativo" estava a ter "um impacto importante no
fornecimento de servicos no nosso hospital, no King's [trust] e {k0} servicos de saude primaria no
sudeste de Londres".

Duzentos servicos de saude primarios {k0} toda a regido também viram a {k0} capacidade de
solicitar exames de sangue e receber resultados afectada, dizem as fontes.



Abbs disse que um intervalo mais amplo de servigos também foi afectado, além dos que o NHS
reconheceu anteriormente. "Também esta a afectar outros servigos hospitalares, de saude
comunitaria e de saude mental {kO} todo o pais", acrescentou, fazendo referéncia a trust do
Slam.
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