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Predadores ativos na dark web usam inteligéncia artificial
para criar imagens explicitas de criancas

Predadores ativos na dark web estdo cada vez mais usando inteligéncia artificial para criar
imagens sexualmente explicitas de criangas, se concentrando especialmente mc sports online
betting "estrelas" de suas comunidades, alertam especialistas mc sports online betting
seguranca infantil.

Criancas-estrela e a obsesséo dos predadores

Discussdes mc sports online betting féoruns da dark web indicam que predadores estdo cada
vez mais falando sobre a criagdo de novas imagens com base mc sports online betting material
abusivo de criangas (CSAM) mais antigo. Muitos dos predadores que usam Al se obcecaram por
criangas vitimas chamadas de "estrelas" nas comunidades de predadores por causa da
popularidade de suas imagens.

"As comunidades de pessoas que negociam esse material se fixam mc sports online betting
individuos." disse Sarah Gardner, diretora executiva da Heat Initiative, uma organizacao sem fins
lucrativos de Los Angeles focada mc sports online betting protecdo a crianca. "Eles querem
mais conteudo dessas criangas, o que a Al agora lhes permite fazer."

Amanhé e o passado ameacados pela Al

Essas vitimas sobreviventes podem agora ser adultos, mas a Al tem agravado a perspectiva de
gue mais pessoas possam estar vendo contetdo sexual que as retrata como criangas, segundo
especialistas e sobreviventes entrevistados. Eles temem que imagens delas circulando na internet
ou mc sports online betting suas comunidades possam ameacar as vidas e carreiras que
construiram desde que o abuso terminou.

Criando novo CSAM e revivendo o CSAM antigo com Al



O Guardian examinou trechos de conversas mc sports online betting salas de bate-papo na
dark web, com os nomes das vitimas redigidos para fins de protecdo. As discuss@es adotam um
tom amigavel, e os membros sdo incentivados a criar novas imagens com Al para compartilhar
nos grupos. Alguns disseram que estavam animados com a perspectiva de novo material feito
com Al, enquanto outros se mostraram desinteressados porque as imagens nao retratam abusos
reais.

Uma mensagem de novembro de 2024 |é: "Vocé poderia fazer o Al recriar as belas imagens das
antigas estrelas do CP [material abusivo de criancas] [nome da vitima redigido] e [nome da vitima
redigido] e coloca-las mc sports online betting algumas cenas - como [nome da vitima redigido]
mc sports online betting um uniforme escolar tradicional de garota catdlica no Elementary
School, e [nome da vitima redigido] mc sports online betting um uniforme de lider de torcida no
Junior High?"

Homem do Kentucky Meridional Condenado por Tentativa de
Fugir de Obrigactes de Pensédo Alimenticia

Um homem de 39 anos do Kentucky O meridional, Jesse Kipf, que admitiu ter fingido mc sports
online betting propria morte enquanto tentava evitar pagar mais de 100.000 ddlares mc sports
online betting penséo 0 alimenticia que devia a mc sports online betting ex-esposa, foi
condenado a passar mais de seis anos mc sports online betting prisdo federal.

A punicao de Kipf O por pleitear culpabilidade por acusacdes de fraude computacional e roubo de
identidade praticamente encerra o livro de um dos casos 0 de hacking mais estranhos vistos no
sistema de justica criminal dos EUA.

De acordo com documentos judiciais assinados por ele, Kipf O acessou o registro
computadorizado do governo do Havai de pessoas falecidas no inicio de 2024, se passou por um
certificador 0 médico e certificou falsamente que havia morrido enquanto tentava escapar de suas
obrigagfes de penséo alimenticia para a ex-esposa.

"Isso resultou 0 mc sports online betting Kipf ser registrado como uma pessoa falecida mc
sports online betting muitos bancos de dados do governo”, disseram os promotores do
escritorio 0 do promotor dos EUA perto da cidade natal de Kipf, Somerset, Kentucky, mc sports
online betting um comunicado.

O vivo e bem Kipf entédo 0 infiltrou digitalmente outros sistemas de registro de mortos dos estados
e plataformas de reservas de cadeias hoteleiras usando credenciais roubadas 0 de varios
trabalhadores e médicos da saude. Ele vendeu acesso a esses sistemas junto com bancos de
dados de informacdes 0 privadas, incluindo nimeros do Seguro Social, para cibercriminosos
colegas no que é coloquialmente conhecido como a web negra.

Os compradores de 0 Kipf vieram de paises como Argélia, Russia e Ucrania, conforme
documentos judiciais afirmam. Seu esquema acabou indo ao falido, e O depois de ser acusado
criminalmente, ele finalizou um acordo de confissdo com promotores federais mc sports online
betting abril, 0 que o deixou 0 enfrentando até sete anos de priséo.

O juiz distrital federal Robert Wier recentemente deu a Kipf seis anos e oito meses. 0 A lei federal
exige que ele sirva 85% de mc sports online betting sentenca e seja supervisionado pela
probacao federal por trés anos 0 apés mc sports online betting soltura.

Promotores disseram que Kipf deve um total de aproximadamente 196.000 ddlares mc sports
online betting conexdo com mc sports online betting divida de pensao 0 alimenticia pendente,
bem como por danos a sistemas computacionais governamentais e corporativos.

"Este esquema foi um esforc¢o cinico e destrutivo, baseado 0 mc sports online betting parte no
objetivo inexcusavel de evitar suas obrigacdes de pensao alimenticia", disse o promotor dos EUA
para o distrito O leste do Kentucky mc sports online betting um comunicado. "Este caso € um
lembrete rigido de como danosos podem ser 0s criminosos com 0 computadores... e servira como
um aviso a outros cibercriminosos."
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