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Predadores ativos na dark web usam inteligéncia artificial
para criar imagens explicitas de criancas

Predadores ativos na dark web estdo cada vez mais usando inteligéncia artificial para criar
imagens sexualmente explicitas de criangas, se concentrando especialmente instalar
maquininha caca niquel "estrelas” de suas comunidades, alertam especialistas instalar
magquininha caga niquel seguranga infantil.

Criancas-estrela e a obsesséo dos predadores

Discussdes instalar maguininha caca niquel féruns da dark web indicam que predadores estédo
cada vez mais falando sobre a criacdo de novas imagens com base instalar maquininha caca
niguel material abusivo de criangas (CSAM) mais antigo. Muitos dos predadores que usam Al se
obcecaram por criangas vitimas chamadas de "estrelas" nas comunidades de predadores por
causa da popularidade de suas imagens.

"As comunidades de pessoas que negociam esse material se fixam instalar maquininha caca
niquel individuos." disse Sarah Gardner, diretora executiva da Heat Initiative, uma organizacao
sem fins lucrativos de Los Angeles focada instalar maquininha caca niquel protecéo a crianca.
"Eles querem mais contetdo dessas criancas, o que a Al agora lhes permite fazer."

Amanhé e o passado ameacados pela Al

Essas vitimas sobreviventes podem agora ser adultos, mas a Al tem agravado a perspectiva de
gue mais pessoas possam estar vendo contetdo sexual que as retrata como criangas, segundo
especialistas e sobreviventes entrevistados. Eles temem que imagens delas circulando na internet
ou instalar maquininha caca niquel suas comunidades possam ameacar as vidas e carreiras
gue construiram desde que o abuso terminou.

Criando novo CSAM e revivendo o CSAM antigo com Al

O Guardian examinou trechos de conversas instalar maquininha caca niquel salas de bate-



papo na dark web, com os nomes das vitimas redigidos para fins de protecdo. As discussdes
adotam um tom amigével, e os membros séo incentivados a criar novas imagens com Al para
compartilhar nos grupos. Alguns disseram que estavam animados com a perspectiva de novo
material feito com Al, enquanto outros se mostraram desinteressados porque as imagens nao
retratam abusos reais.

Uma mensagem de novembro de 2024 |é: "Vocé poderia fazer o Al recriar as belas imagens das
antigas estrelas do CP [material abusivo de criancas] [nome da vitima redigido] e [nome da vitima
redigido] e colocéa-las instalar maquininha caca niquel algumas cenas - como [nome da vitima
redigido] instalar maquininha caca niguel um uniforme escolar tradicional de garota catolica no
Elementary School, e [nome da vitima redigido] instalar maquininha caca niquel um uniforme
de lider de torcida no Junior High?"

Sara Sori utiliza el arte para procesar latrauma de la MGF en
su comunidad

La primera de las obras de Sara Sori que representan a mujeres en diferentes etapas de la vida
muestra a una nifia joven y feliz. "Si dafias [a una nifia] en esta etapa, esta arruinada para
siempre. Y esta es la etapa en la que fui sometida a la mutilacién genital femenina”, dice Sori,
originaria de Isiolo, en el norte de Kenia, quien fue obligada a someterse a la MGF en su infancia.

Segun la ONU, més de 230 millones de mujeres y nifias en todo el mundo han sido sometidas a
la MGF, la cual continla a pesar de estar prohibida por la Asamblea General de la ONU en 2012.

Las consecuencias para la salud, como la infertilidad, las infecciones y la dificultad para tener
relaciones sexuales y dar a luz, son comprendidas, pero el impacto emocional ha recibido menos
atencién. Las organizaciones que trabajan para eliminar la practica tienden a centrarse en el
activismo y en alentar a los cortadores a dejar de trabajar.

Los pocos estudios publicados sobre el impacto psicosocial de la MGF encontraron que la
depresion, la ansiedad, el trastorno de estrés postraumatico y los trastornos del suefio eran
comunes entre las sobrevivientes. La investigacion publicada en The Lancet el afio pasado
encontré "muy poca atencion” prestada al vinculo entre las consecuencias mentales,
sociopsicoldgicas y fisicas de la MGF y recomendd "un enfoque mas fuerte en las necesidades
de salud mental y las intervenciones" para las sobrevivientes.

Sin embargo, abordar el impacto psicoldgico de la MGF es complicado por la participacién de los
miembros de la familia de las victimas, incluidas las madres y las abuelas, en la obtencién de las
nifias cortadas. La investigacion realizada en el Reino Unido en 2024 destacé la ira que sentian
las mujeres hacia sus madres por permitirlo. Algunas dijeron que solo perdonaron a sus madres
después de que murieran.

Desde 2024, la Girl Generation, una coalicion de organizaciones africanas que luchan para poner
fin a la MGF, ha ayudado a més de 500 sobrevivientes en Kenia a enfrentar el trauma. Esta
estableciendo programas en Senegal, Etiopia y Somalilandia, paises con algunas de las tasas
mas altas de MGF.

Ademas del asesoramiento, las sesiones para madres e hijas brindan un espacio para hablar, y
para algunas sera la primera vez. Las mujeres que participan en el programa se alientan a
establecer grupos de apoyo en sus propias comunidades.

"Muchas sobrevivientes padecen problemas de salud a largo plazo como resultado de la MGF...
Todos estos contribuyen al estrés emocional y la ansiedad", dice Alice Ngari, lider de
construccion de movimientos en la Girl Generation.

"Si este trauma multifacético no se aborda, el impacto psicoldgico a largo plazo de la MGF es que
muchas sobrevivientes llevaran el trauma durante toda su vida, afectando su autoestima y
confianza en los demas, especialmente porque el proceso es realizado por miembros cercanos
de la familia y parientes".
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