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Calamidade

Unigel, Braskem, Sete Brasil: Madga ter& projetos polémicos para resolver na Petrobras
Policia Federal desarticula esquema criminoso de fraudes bancarias a
servidores publicos no Brasil

A Policia Federal (PF) do Brasil desarticulou, em frontballs bet é confiavel 03 de maio de 2024,
uma operacgao para desmantelar um esquema criminoso que criou uma central telefonica para
aplicar fraudes bancarias em frontballs bet € confiavel servidores publicos.

A operacgdo, denominada "Data Fur", foi autorizada pela 152 Vara Criminal da Secao Judiciéria do
Distrito Federal e resultou na emissdo de um mandado de busca e apreensdo em frontballs bet
€ confiavel Brasilia. Durante a operacdo, a PF encontrou um "roteiro" sobre como a fraude
deveria ocorrer.

Como o esquema criminoso funcionava

De acordo com a PF, o esquema criminoso operava uma central de informatica de onde partiam
ligacdes telefbnicas simulando o atendimento de uma instituicdo bancéria. O gruppo orientava os
servidores publicos para que desinstalassem e, depois, reinstalassem os aplicativos do banco.

Dessa forma, 0 grupo conseguia as senhas dos usuarios e ficava com o dinheiro das contas.
Etapa Acédo do grupo criminoso

1 Ligacéao telefénica simulando o atendimento de uma instituicdo bancaria
2 Orientacbes para desinstalacéo e reinstalacéo dos aplicativos do banco
3 Obtencéo das senhas dos usuarios

4 Furto do dinheiro das contas

Como garantir a seguranca das contas bancarias

Para garantir a seguranca das contas bancarias, as instituicdes financeiras recomendam que os
usuarios sigam as dicas abaixo:
- Nao fornecer dados pessoais, senhas, chaves de seguranca e tokens por solicitacao;
- N&o recolher cartbes bancéarios em frontballs bet é confiavel frontballs bet é confiavel
residéncia, mesmo que inutilizados;
- Nao instalar aplicativos solicitados por contatos;
- Nao acessar links de sites, de aplicativos ou de mensagens solicitados;
- Nao abrir mensagens com links de contatos de bancos, sorteios ou Supostos arquivos que
parecam suspeitos;
- Confirmar os dados do pagador e do beneficiario antes de pagar um boleto e, se houver
algum erro, ndo efetuar o pagamento;
- Nunca aceitar ajuda de estranhos quando estiver utilizando seu cartdo/mobile e nunca deixar
que 0s peguem;
- Nunca entregar cartdo para terceiros, e caso ocorra esta situacdo, sempre confira se o cartdo
devolvido € realmente seu;
- Ao realizar uma compra com seu cartéo, verifique o valor antes de digitar a senha e confirmar
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a transacao;
- Desconfie de contatos por aplicativos de mensagem solicitando dinheiro, pagamento de
boletos ou transferéncias.

Golpes comuns no Brasil

Os golpes virtuais mais comuns no Brasil sdo o "golpe do falso contato ou central telefénica”, o
"golpe da clonagem do WhatsApp", 0 "golpe do motoboy", o "golpe da liberacdo de dispositivo”, o
"golpe do phishing", o "golpe do site/link falso”, o "golpe do boleto", o "golpe do falso leildo", o
"golpe do falso anuncio de mercadoria”, o "golpe do falso empréstimo”, o "golpe do depdsito
vazio", o "golpe do 'posso ajudar?™, o "golpe da troca de cartdes"”, e 0 "golpe da maquininha
guebrada".

Em caso de fraude ou golpe, é recomendado entrar em frontballs bet é confiavel contato com o
banco ou a agéncia mais proxima o mais rapido possivel e registrar ocorréncia policial.
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