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Estados Unidos alerta sobre creciente amenaza de
deepfakes en medio de la guerra en Ucrania

Un dia después de que funcionarios estadounidenses dijeran que Ucrania podria utilizar armas
estadounidenses en ataques limitados dentro de Rusia, un video deepfake de un portavoz
estadounidense discutiendo la politica aparecié en linea.

El video falso, que se basa en imagenes reales, muestra al portavoz del Departamento de
Estado, Matthew Miller, pareciendo sugerir que la ciudad rusa de Belgorod, a solo 25 millas al
norte de la frontera de Ucrania con Rusia, era un objetivo legitimo para tales ataques.

El video de 49 segundos, que tiene un aspecto auténtico a pesar de las pistas obvias de
manipulacion, ilustra la creciente amenaza de la desinformacién y especialmente de los videos
deepfake potenciados por inteligencia artificial.

Origenes desconocidos del video

Los funcionarios estadounidenses dijeron que no tenian informacién sobre los origenes del video.
Sin embargo, estan preocupados por como Rusia podria emplear tales técnicas para manipular
la opinién publica en relacién con la guerra en Ucrania o incluso el discurso politico
estadounidense.

Afirmaciones falsas en el video

El video afirma falsamente que la ciudad de Belgorod esté casi sin civiles y esta llena de objetivos
militares. En realidad, la ciudad de 340.000 habitantes no ha sido evacuada y sigue siendo el
hogar de miles de civiles.

Las afirmaciones falsas de que los civiles han huido y que la ciudad es principalmente una zona
militar podrian sugerir una voluntad occidental de apoyar ataques indiscriminados alli, lo que no
es el caso.

Grupo de funcionarios atuais e antigos de empresas de
inteligéncia artificial emite carta aberta



Um grupo de funcionarios atuais e antigos de empresas de inteligéncia artificial importantes
emitiu uma carta aberta na terca-feira que alerta sobre a falta de supervisdo de seguranga dentro
da industria e pede maior protecdo aos denunciantes.

A carta, que pede um "direito a alertar sobre inteligéncia artificial", é uma das declaracdes
publicas mais expressivas sobre os perigos da IA dos funcionarios dentro de uma inddstria
geralmente discreta. Onze funcionarios atuais e antigos da OpenAl assinaram a carta,
juntamente com dois funcionarios atuais ou antigos da Google DeepMind — um dos quais
anteriormente trabalhou na Anthropic.

"As empresas de IA possuem informacdes confidenciais significativas sobre as capacidades e
limitacbes de seus sistemas, a adequacao de suas medidas protetivas e 0s niveis de risco de
diferentes tipos de prejuizos”, declara a carta. "No entanto, elas atualmente tém apenas
obrigacdes fracas para compartilhar parte dessa informacdo com os governos e nenhuma com a
sociedade civil. Nao achamos que todas elas possam ser confiaveis para compartilhar isso
voluntariamente."

A OpenAl se defendeu nas préticas estrela bet.hack money um comunicado, dizendo que tem
canais, como uma linha de dicas, para denunciar problemas na empresa e que nao langa novas
tecnologias até que haja medidas de seguranca apropriadas. A Google ndo respondeu
imediatamente a uma solicitacdo de comentarios.

"Estamos orgulhosos de nossos registros de fornecer os sistemas de IA mais capazes e seguros
e acreditamos estrela bet.hack money nossa abordagem cientifica para abordar o risco.
Concordamos que o debate rigoroso é crucial dada a importancia dessa tecnologia e
continuaremos nos envolvendo com governos, sociedade civil e outras comunidades estrela
bet.hack money todo o mundo”, disse um porta-voz da OpenAl.

A preocupacdo com 0s possiveis prejuizos da inteligéncia artificial existe ha décadas, mas o
boom da IA dos ultimos anos intensificou esses medos e deixou os reguladores as voltas para
tentar acompanhar os avancos tecnoldgicos. Embora as empresas de IA tenham publicamente
declarado seu compromisso estrela bet.hack money desenvolver a tecnologia com seguranca,
pesquisadores e funcionarios advertiram sobre a falta de supervisdo a medida que as
ferramentas de IA exacerbam os prejuizos sociais existentes ou criam outros inteiramente novos.

A carta dos funcionarios atuais e antigos de empresas de IA, que foi relatada primeiro pelo New
York Times, pede maiores protegdes para os trabalhadores estrela bet.hack money empresas
de IA avancadas que decidem expressar preocupacdes sobre a seguranca. Ela pede um
compromisso com quatro principios estrela bet.hack money torno da transparéncia e
responsabilidade, incluindo uma provisédo de que as empresas ndo for¢ardo os funcionarios a
assinar acordos de ndo difamacao que proibam a abordagem de questdes relacionadas a IA e
um mecanismo para que os funcionérios compartilhem anonimamente as preocupacées com 0s
membros do conselho.

"Enquanto ndo houver uma supervisdo eficaz do governo dessas corporacdes, os funcionarios
atuais e antigos sao algumas das poucas pessoas que podem responsabiliza-las perante o
publico”,
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