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Ataque de ransomware cbet quebec rede hospitalar dos EUA
ameaça a saúde dos pacientes

Um ataque de ransomware cbet quebec uma rede hospitalar  dos EUA está colocando cbet
quebec risco a saúde dos pacientes, pois enfermeiras são forçadas a registrar manualmente as
informações de  prescrição e trabalhar sem historias clínicas eletrônicas, de acordo com
enfermeiras de dois hospitais afetados pelo ataque de ransomware.
"Isso está  colocando cbet quebec risco a vida dos pacientes", disse uma enfermeira que
trabalha no Ascension Providence Rochester Hospital, um hospital com  290 leitos, localizado a
cerca de 25 milhas ao norte de Detroit. "As pessoas têm muito pacientes do que é  seguro. As
enfermeiras estão assumindo cinco ou seis pacientes, lidando com todo esse registro cbet
quebec papel."
Outra enfermeira, que trabalha cbet quebec  um hospital Ascension de 409 leitos cbet quebec
Birmingham, Alabama, disse à cbet quebec : "É assustador quantos guarda-raias de segurança 
[estão fora de serviço] sem computadores."
As enfermeiras falaram nas condições de anonimato para proteger seus empregos.
O ataque de ransomware atingiu  a Ascension, uma rede sem fins lucrativos com sede cbet
quebec St. Louis que administra 140 hospitais cbet quebec 19 estados, cbet quebec  8 de maio,
mas a rede de saúde ainda está trabalhando para trazer seus sistemas de volta online.

Impacto no atendimento  aos pacientes

Os ataques de ransomware que interrompem o acesso aos prontuários eletrônicos são uma
ocorrência tristemente regular na vida americana.  O setor da saúde relatou 249 ataques de
ransomware à FBI cbet quebec 2024, mais do que qualquer outro setor, com  alguns casos
afetando os prontuários dos pacientes.
Mas o incidente da Ascension está levantando preocupações sobre a ameaça à saúde dos 
pacientes imposta por criminosos cibernéticos de uma forma que muitos outros ataques de
ransomware cbet quebec provedores de saúde dos EUA  não o fizeram, de acordo com
entrevistas com enfermeiras e especialistas cbet quebec cibersegurança.
As duas enfermeiras da Ascension disseram cbet quebec entrevistas  separadas que se
sentiram superadas pelo abrupto shift para registros cbet quebec papel após o ataque de
ransomware, desapontadas com os  planos de seus hospitais para lidar com a situação e
preocupadas cbet quebec que elas ou seus colegas cometam erros ao  inserir as informações
vitais de saúde de um paciente.
"Não tenho nenhuma ordem no computador", disse a enfermeira com sede cbet quebec 
Rochester, Michigan. "Não posso ver quais exames estão encomendados e seus resultados."
A OPEIU Local 40, uma união que representa enfermeiras  no Ascension Providence Rochester
Hospital, distribuiu um petition online aos funcionários sindicais no quadro de sexta-feira, dizendo
que os membros  da saúde estavam "profundamente preocupados com os desafios atuais
enfrentados por nossos profissionais de saúde" devido ao ataque de ransomware  e pediu ao
hospital que tomasse uma série de medidas corretivas, incluindo limitar a proporção enfermeira-
paciente.

Ucrânia afirma ter frustrado um complô russo para
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assassinar seu presidente

De acordo com a agência de segurança estadual ucraniana, o  Serviço de Segurança da Ucrânia
(SBU), a Rússia teria planejado assassinar o presidente ucraniano, Volodymyr Zelenskiy, e outros
altos funcionários  ucranianos, usando uma rede de agentes recrutados pela agência de
inteligência doméstica russa, o FSB.

Objetivo: morte do presidente Zelenskiy

A SBU  afirmou que os agentes russos foram instruídos a encontrar alguém próximo à guarda
presidencial. Essa pessoa deveria sequestrar Zelenskiy –  no seu escritório ou quando saísse do
edifício – e depois matá-lo, segundo a SBU.

Intenção: "um presente" para Putin

O assassinato  do presidente Zelenskiy teria sido um "presente" para o presidente russo Vladimir
Putin, que inaugurou seu quinto mandato no Kremlin  na terça-feira, segundo o SBU. O FSB
também teria orquestrado um plano para eliminar o chefe da inteligência militar ucraniana,  Kyrylo
Budanov, e o chefe da SBU, Vasyl Maliuk, adicionou a SBU.

Operação: planejada por três oficiais do FSB

A agência ucraniana  identificou três oficiais do FSB suspeitos de estarem por trás da operação:
Maxim Mishustin, Dmytro Perlin e Aleksii Kornev, do  nono departamento do quinto serviço do
FSB. Perlin liderou uma rede de "moles" ucranianos, recrutados antes da invasão cbet quebec
grande  escala da Rússia, acrescentou a SBU.

Um colonelo ucraniano envolvido

A SBU alegou que um deles era um coronel servindo no serviço  de guarda do estado ucraniano.
Esse coronel teria mantido várias reuniões secretas com Kornev antes de 2024, que ocorreram
cbet quebec  um país europeu vizinho, disse a SBU.
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