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surpresas estão esperando por você! 
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Noção geral sobre o crescimento da cibercriminalidade na
África Ocidental

Na última década do século XX e  no início dos anos 2000, à medida que a conectividade da
internet começou a se infiltrar no oeste da África,  os jovens perceberam que indivíduos na
América do Norte e na Europa com acesso a mais dinheiro do que eles  e potencialmente
suscetíveis a chantagem estavam agora à distância de um clique.
Assim, surgiram as  "cartas do príncipe nigeriano", uma técnica famosa de fraude online
empregada por estelionatários na internet – conhecidos como Yahoo boys  na Nigéria, Sakwa
boys do Gana e os brouteurs da Costa do Marfim – caçando alvos inexperientes site oficial da
sportingbet todo o  mundo. Os emails geralmente envolviam alguém se passando por nobreza
nigeriana e pedindo dinheiro, uma alegação tão descabida que as  vítimas presumiram que não
pudesse ser uma mentira.
Em campi escolares e fora deles, os  cybercafés eram a única forma de a maior parte da
população navegar na internet. Jovens homens economizavam ou emprestavam para  "comprar
tempo", como eram chamados os bilhetes, rapidamente ajustando modelos de cartas e enviando
para destinatários site oficial da sportingbet massa, esperando por  uma chance afortunada
dada os níveis elevados de desemprego na Nigéria.
À medida que as  empresas de telecomunicações reduziram os preços de assinatura de dados e
os profissionais de segurança começaram a perseguir os escritores  de cartas, mais
estelionatários investiram site oficial da sportingbet conexões baseadas site oficial da
sportingbet casa e migraram para técnicas mais recentes – visando idosos estrangeiros, 
fraudes de criptomoedas, emails de comprometimento de negócios, chantagens românticas
online e esquemas Ponzi online – para aumentar suas taxas  de sucesso. E então o crescente
esquema de extorsão sexual: o arte de chantagear pessoas por dinheiro por {sp}s sexuais  na
posse dos perpetradores.
O crescimento de fintechs globais e, consequentemente, de opções de pagamento  múltiplas
também ampliou seu alcance de alvo para mais pessoas. Em partes da Gana e da Nigéria,
apartamentos convertidos site oficial da sportingbet  incubadoras chamadas "reinos do furto"
(HK) ou academias estão brotando: lá, grupos de jovens, alguns tão jovens quanto 13, ficam  e
aprendem as bases da fraude.



Eles são cada vez mais inspirados por um estilo  de vida aspiracional conhecido como "cultura
Dorime", que é nomeado após o hit mundial de música dance Ameno Amapiano Remix  e gira
site oficial da sportingbet torno de lounges e boates site oficial da sportingbet toda a Nigéria
onde os frequentadores competem na compra extravagante de  álcool caro para demonstrar site
oficial da sportingbet riqueza e popularidade.

Influência da cultura Dorime

Titi Adesanya, diretora de  operações para o braço africano da gravadora Empire, disse: "[As
pessoas] querem ver seu nome nas luzes e alguma garota  bonita carregando bebidas andando
para eles e o clube inteiro para". Humanos são essencialmente seres egoístas e egocêntricos."
 O sonho novo de muitos jovens, especialmente nas áreas suburbanas, é dirigir carros luxuosos e
ter jovens  garotas uivando e acompanhando todos os seus movimentos. Esse amor pela luz do
palco fez com que muitos entrassem no  cibercrime, assim como Ramon "Hushpuppi" Abbas, o
influenciador do Instagram que está cumprindo 11 anos site oficial da sportingbet uma prisão
de Nova  Jersey por lavagem de dinheiro depois de ter atacado suas vitimas com esquemas
online.
Mas  o caso dele não é um impedimento: site oficial da sportingbet vez disso, menores
ansiosos para começar a se envolver site oficial da sportingbet fraudes estão  sendo criativos.
"Quando você ouve que um menino de 12 anos foi enviado para a  cadeia ... [é] porque eles
concordam com algumas autoridades e fazem declarações de idade [afidávits, falsamente]
afirmando que eles têm  18 anos apenas para permitir que eles abram [uma] conta bancária e
coloquem suas estruturas criminosas site oficial da sportingbet vigor", disse Effa  Okim, um
diretor da Comissão Econômica e Financeira da Nigéria (EFCC) encarregado dos estados de
Edo, Delta e Ondo, um  eixo conhecido por cibercrime.

Aumento dos casos de extorsão

Nos últimos meses, houve uma onda de  prisões relacionadas à extorsão na Nigéria.
Dois homens foram presos e acusados site oficial da sportingbet março depois  que um
adolescente australiano se matou no ano passado. Dias depois, a promotoria dos EUA site
oficial da sportingbet Michigan anunciou a extradição  de dois irmãos de Lagos site oficial da
sportingbet outro caso de extorsão investigado pela FBI.
De acordo  com agências de aplicação da lei dos EUA, existem muitos perpetradores de extorsão
na África Ocidental, especialmente na Nigéria e  na Costa do Marfim. No final de julho, a empresa
de tecnologia Meta anunciou o fechamento de 63.000 contas nigerianas  no Facebook usadas
para esses esquemas, que visavam principalmente homens adultos.
O aumento dos crimes  de extorsão levou o diretor da FBI, Christopher Wray, a voar para Abuja
site oficial da sportingbet junho para se encontrar com o  presidente da Nigéria, Bola Tinubu, e
discutir, entre outras coisas, parcerias para combater a cibercrime. Nesse mesmo mês, a
Comissão  Econômica e Financeira da Nigéria assinou um acordo site oficial da sportingbet
conjunto com a FBI para lançar um laboratório de pesquisa de  crimes cibernéticos.
"Isso significativamenteenhance nossas capacidades de prevenir, detectar e processar crimes
financeiros", disse o  presidente da EFCC, Olanipekun Olukoyede, na época.

A influência dos "reinos do furto"

John Odumesi, um  especialista site oficial da sportingbet cibersegurança com sede site oficial
da sportingbet Abuja, disse que o governo precisa abordar "as influências culturais da Dorime
phenomenon e  promover valores alternativos" imediatamente. Ele disse que essas academias de



O departamento de emergência era um edifício arrumado, fora do branco até que as tropas
israelenses voltassem para lá site oficial da sportingbet  março. Duas semanas depois faltava a
maior parte da fachada dele e perfurada com centenas das balas ou projéteis fervidos  por
fuligem
Os pisos orientais do departamento de cirurgia foram deixados abertos à brisa, as paredes
explodidas e o equipamento enterrado  sob montes dos escombros. A ponte que liga os dois
edifícios não estava mais lá a praça entre eles  - antigamente uma entrada circular envolvendo
um
gazebo - tinha sido empurrado por veículos blindados israelenses site oficial da sportingbet um
terreno baldio de  árvores arrancadas, carros virado para cima e uma ambulância meio
esmagada.  
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cibercrime estão criando uma "nova geração de indivíduos com intenções  maliciosas" que
prejudicarão a economia, a segurança nacional e a reputação internacional da Nigéria.
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