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Relatório: Erros aplicativo betnacional cascata da Microsoft
permitiram que hackers chineses acedam contas de oficiais
sêniores dos EUA

A Cyber Safety Review  Board, criada aplicativo betnacional 2024 por ordem executiva, disse
aplicativo betnacional um relatório divulgado à terça-feira que uma "cascata de erros" por  parte
da grande tecnologia permitiu que operadores de caça sequidados pelo estado chinês invadissem
contas de e-mail de altos funcionários  dos EUA, incluindo a secretária do Comércio Gina
Raimondo.
O painel descreve más práticas de cibersegurança, uma cultura corporativa laxa e  uma falta de
sinceridade aplicativo betnacional relação ao conhecimento da empresa sobre o ataque alvo,
que afetou diversas agências dos EUA  que lidam com a China.
Ele concluiu que "a cultura de segurança da Microsoft era inadequada e necessita ser renovada"
dadas  a ubiquidade e o papel essencial da empresa no ecossistema global de tecnologia.
O painel formulou recomendações amplas, incluindo encorajar a  Microsoft a parar de adicionar
recursos ao seu ambiente de computação aplicativo betnacional nuvem até que "melhorias de
segurança substantivas tenham  sido feitas".
Ele disse que o CEO e o conselho da Microsoft deveriam instituir "mudanças culturais rápidas"
publicando "um plano com  prazos específicos para fazer reformas fundamentais centradas
aplicativo betnacional segurança aplicativo betnacional toda a empresa e aplicativo
betnacional plataforma completa de produtos".
Em um  comunicado, a Microsoft disse que apreciava a investigação do painel e "continuará a
endurecer todos os nossos sistemas contra ataques"  e implementar "sensores e logs mais
robustos para nos ajudar a detectar e repelir os exércitos cibernéticos dos nossos adversários".

Detalhes  do relatório:

Os hackers chineses estatais invadiram contas da Microsoft Exchange Online de 22
organizações e mais de 500 indivíduos aplicativo betnacional  todo o mundo, incluindo o
embaixador dos EUA na China, Nicholas Burns.

●

Eles obtiveram acesso a caixas de correio eletrônico baseadas  aplicativo betnacional
nuvem por pelo menos seis semanas e transferiram cerca de 60.000 emails do Departamento

●
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de Estado.
O painel acusou a  Microsoft de ter feito declarações públicas inexatas sobre o incidente,
incluindo emitindo uma declaração afirmando que provavelmente havia determinado a  causa
raiz da violação "quando, de fato, ainda não o fez".

●

O painel expressou preocupação com outro hack divulgado pela Microsoft  aplicativo
betnacional janeiro, que teria supostamente afetado contas de executivos sênior e clientes
da companhia.

●
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