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Uma boa noticia sobre o " colapso epico de Tl " que
paralisou o mundo ocidental € que foi causado por um erro
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humano betnacional app download android vez de um
ataque cibernético russo como o ataque SolarWinds de 2024
com um modus operandi semelhante.

A falha de dltima semana foi causada por uma atualizacdo que uma grande
empresa de ciberseguranca dos EUA, CrowdStrike, empurrou para seus
clientes corporativos na sexta-feira de manha cedo, que entrou betnacional
app download android conflito com o sistema operacional Windows da
Microsoft, tornando os dispositivos inoperaveis.

Felizmente, corrigir o problema provou ser simples, embora cansativo, 0 que certamente fara as
pessoas pensarem nisso como um hiccup betnacional app download android vez de um
ensaio geral para algo muito pior. Depois de todo, se um Unico erro de uma Unica empresa de
tecnologia pode causar essa quantidade de desassossego, imagine o que um adversario
determinado poderia fazer. Da mesma forma que a pandemia nos for¢gou a confrontar as
limitacOes das cadeias de suprimentos globais criadas para melhorar a eficiéncia betnacional
app download android vez da resiliéncia, esse erro da CrowdStrike deve desencadear uma
reavalicdo de nosso mundo conectado.

Uma questao a ser considerada diz respeito aos riscos sociais da
consolidacao industrial na industria de tecnologia. A CrowdStrike € uma das
maiores empresas do mercado de ciberseguranca. A Microsoft tem um
estrangulamento no mercado de computacao empresarial. Toda grande
organizacdo BR Windows, e a maioria das pequenas empresas também faz
iIsso. Adicione as pressfes que 0s governos, agéncias e o Centro Nacional
de Seguranca Cibernética estdo colocando nas empresas para melhorar
betnacional app download android ciberseguranca, o que leva-as a assinar
ferramentas como a Falcon da CrowdStrike, e temos o potencial para a
tempestade perfeita que testemunhamos na semana passada.

A maioria das empresas funciona no Microsoft Windows, entdo a computacao corporativa €
basicamente uma monocultura. Isso pode ser bom para a eficiéncia, padronizacéo, treinamento,
etc, mas também é ruim para a resiliéncia se algo der errado.

A consolidacao industrial também destaca a "superficie de atague” que 0s
hackers procuram. Se houver algumas grandes empresas de ciberseguranca
fornecendo e atualizando regularmente milhdes de PCs corporativos de
desktop, essas cadeias de suprimentos constituem uma superficie com
potencial atraente para uma grande interrupc¢éo. Isso € o que a ataque
SolarWinds demonstrou vividamente: departamentos importantes do governo
dos EUA (seguranca interna, estado, comeércio e tesouro) foram afetados,
assim como corporagdes como FireEye, Microsoft, Intel, Cisco e Deloitte.

Ha licoes a serem aprendidas com esse fiasco. A licado 6bvia € que, embora
as atualizagcGes automatizadas regulares de software de seguranca sejam
inestimaveis, deve haver um langcamento betnacional app download android



fases de cada atualizacdo para que os problemas surgam antes de se
tornarem catastroficos.

Mas o erro da CrowdStrike revelou acima de tudo como fragil nosso mundo conectado se tornou.

NGés nos tornamos completamente dependentes de uma complexa teia de tecnologias que poucos
entendem, criada por uma industria que parece indiferente as consequéncias de suas criacoes.
Encontramo-nos betnacional app download android um novo mundo, mas ndo é exatamente
um corajoso.
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Defina um orgcamento para a betnacional app download android jogabilidade Aviator e cumpri-
lo. Evite perseguir perdas e nao aposte mais do que vocé pode dar ao luxo de perder. Diversifique
suas apostas: Experimente diferentes estratégias de apostas, como colocar apostas em
betnacional app download android varios multiplicadores ou predizer falhas em betnacional
app download android diferentes niveis. altitudes.
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