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Estados Unidos desmantela supuesta "mayor botnet del
mundo” vinculada a fraude de seguro de covid de R$6bn

Las autoridades de los 7 Estados Unidos anunciaron el jueves que habian desmantelado la
"mayor botnet del mundo hasta ahora", supuestamente responsable de nearly R$6bn 7 en fraude
de seguro de covid.

El Departamento de Justicia arrest6 a un ciudadano chino, YunHe Wang, de 35 afios, y 7 confisco
relojes de lujo, mas de 20 propiedades y un Ferrari. Las redes supuestamente operadas por
Wang y otros, denominadas 7 "911 S5", difundieron ransomware a través de correos electronicos
infectados de 2014 a 2024. Wang supuestamente acumulé una fortuna de 7 R$99m al arrendar
su malware a otros delincuentes. La red supuestamente obtuvo R$5.9bn en reclamaciones
fraudulentas de programas de alivio 7 de covid.

Un esquema digno de una pelicula

"El comportamiento supuestamente descrito aqui se lee como si fuera arrancado de una pantalla”,
7 dijo el subsecretario de Estado de Comercio de los Estados Unidos para el control de
exportaciones, Matthew Axelrod.

Wang se enfrenta 7 hasta 65 afios de prision si es declarado culpable de los cargos que enfrenta:
conspiracion para cometer fraude informatico, fraude 7 informatico, conspiracién para cometer
fraude inalambrico y conspiracion para cometer lavado de dinero.

Las autoridades policiales coordinadas por las agencias de 7 justicia y policia de la Unién
Europea también describieron la operacién como la mas grande jamas realizada contra la
lucrativa 7 forma de ciberdelincuencia.

Acciones coordinadas a nivel internacional

La agencia de cooperacion judicial de la Union Europea, Eurojust, dijo el jueves que 7 la policia
arresto a cuatro "sospechosos de alto valor”, incauté mas de 100 servidores y se apodero de mas
de 7 2,000 dominios de Internet.

La gran redada de esta semana, codificada como Endgame, involucré una accién coordinada en



Alemania, los Paises 7 Bajos, Francia, Dinamarca, Ucrania, los Estados Unidos y el Reino Unido,
dijo Eurojust. Ademas, tres sospechosos fueron arrestados en Ucrania 7 y uno en Armenia. Se
llevaron a cabo busquedas en Ucrania, Portugal, los Paises Bajos y Armenia, agreg6 la agencia 7
de policia europea Europol.

Es la ultima operacion internacional destinada a interrumpir las operaciones de malware y
ransomware. Se produjo después 7 de una gran redada en 2024 de una botnet llamada Emotet,
dijo Eurojust. Una botnet es una red de computadoras 7 secuestradas tipicamente utilizadas para
actividad maliciosa.

Europol prometié que no seria la dltima redada.

"La operacion Endgame no termina hoy. Se anunciardn 7 nuevas acciones en el sitio web
Operation Endgame”, dijo Europol en un comunicado.

La policia holandesa dijo que el dafio financiero 7 infligido por la red a los gobiernos, las
empresas y los usuarios individuales se estimo en cientos de millones de 7 euros.

"Millones de personas también son victimas porque sus sistemas fueron infectados, lo que los
convierte en parte de estas botnets", 7 dijo la declaracién holandesa.

Eurojust dijo que uno de los principales sospechosos gané criptomonedas worth at least €69m
(R$74m) alquilando infraestructura 7 criminal para difundir ransomware.

"Las transacciones del sospechoso estan constantemente bajo monitoreo y se ha obtenido
permiso legal para incautar estos 7 activos en acciones futuras”, agrego Europol.

La operacién objetivo malware "dropers" llamados IcedID, Pikabot, Smokeloader, Bumblebee y
Trickbot. Un dropper es 7 software malicioso generalmente difundido en correos electrénicos que
contienen enlaces infectados o en archivos adjuntos como facturas de envio o 7 formularios de
pedido.

"Este enfoque tuvo un impacto global en el ecosistema de dropers”, dijo Europol. "La
infraestructura del malware, que 7 fue desmantelada durante las acciones de varios dias, facilitd
ataques con ransomware y otro software malicioso".

La policia holandesa advirtio que 7 las acciones deberian alertar a los ciberdelincuentes de que
pueden ser capturados.

"Esta operacién muestra que siempre dejas rastros, nadie es 7 intr

Songkran: Alegria e preocupacéao no Ano-Novo tradicional
da Tailandia

Enquanto muitos se preparavam para celebrar Songkran, o Ano-Novo tradicional da Tailandia, o
pais foi atingido por uma onda de calor incomum e temperaturas recorde, causando preocupacao
entre as autoridades e a populacao. Esta festividade, que tem inicio neste sdbado e dura
oficialmente trés dias (porém informalmente se estende por uma semana inteira), atrai centenas
de milhares de turistas estrangeiros e gera milhdes de délares bodog cassino receita.

Originalmente, o Songkran era uma celebracdo para pedir por uma boa safra de mongoes,
incluindo atividades como a purificacdo de imagens de Buda e o aguecimento ritual das maos e
dos pés de anciaos. Contudo, hoje bodog cassino dia, o festival € mais conhecido pelo seus
desfiles coloridos e pela tradicdo de se jogar agua um no outro, o que frequentemente degenera
bodog cassino embriaguez publica, assédio sexual e um aumento de acidentes de transito.

Paralelamente as festividades, as autoridades enfrentam o desafio adicional de controlar as
morenas temperaturas, que se acentuam devido ao efeito de ilha de calor nos grandes centros
urbanos e ao deficiente projeto urbano, que pouco atende as necessidades de sombra e espacos
publicos refrigerados. Climatologos instam as autoridades a criarem planos de emergéncia para
enfrentar ondas de calor e avisar a populacdo quando necessario.

Fatos e cifras:



- Songkran atrai mais de 500.000 turistas estrangeiros por ano e gera mais de 24 bilhdes de
bahts (aproximadamente 655 milhdes de dolares) bodog cassino receita.

- A onda de calor causou preocupac¢do entre as autoridades tailandesas, levando a emisséo
de avisos de calor excessivo e a limitacao de atividades ao ar livre, especialmente para as
criangas e idosos.

- O fendmeno de ilha de calor nos grandes centros urbanos e o deficiente projeto urbano
exacerbam as altas temperaturas durante o Songkran e outras festividades.

- As autoridades séo incentivadas a planejarem estratégias de enfrentamento a ondas de
calor, que envolvam a criacdo de planos de emergéncia, 0 aviso prévio a populacdo e a
provisao de areas de resfriamento bodog cassino locais estratégicos.
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