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Aumento de conteudo sexualmente explicito de criancas
gerado por |IA afeta capacidade de aplicacao da lei

O volume de imagens sexualmente explicitas de criancas geradas por predadores usando
inteligéncia artificial esta superando a capacidade das forcas da lei de identificar e resgatar
vitimas reais, alertam especialistas blackjack 21 3 seguranca infantil.

Promotores e grupos de protecao a crianca trabalhando para combater crimes contra criancas
dizem que as imagens geradas por IA tornaram-se tao realistas que blackjack 21 3 alguns casos
e dificil determinar se criancgas reais foram submetidas a danos reais para blackjack 21 3
producdo. Um unico modelo de IA pode gerar dezenas de milhares de novas imagens blackjack
21 3 um curto periodo de tempo, e esse conteido comecou a inundar a internet dark web e se
infiltrar na internet convencional.

Rosto de outras criancas blackjack 21 3 imagens abusivas

"Estamos comec¢ando a ver relatos de imagens de uma crianca real, mas com rosto gerado por
IA, mas essa crianca nao foi abusada sexualmente. Mas agora 0 seu rosto esta na crianga que
foi abusada”, disse Kristina Korobov, advogada sénior do Zero Abuse Project, uma organizacao
sem fins lucrativos de seguranca infantil com sede blackjack 21 3 Minnesota. "As vezes,
reconhecemos a cama ou o cenario de um {sp} ou imagem, o perpetrador ou a série de onde
vem, mas agora ha outro rosto de crian¢a colocado sobre isso."

Avalanche de contelido de IA

J& existem dezenas de milhdes de relatos feitos a cada ano de material de abuso sexual online
de criancgas reais, o0 que grupos de seguranca e forcas da lei lutam para investigar.

"Estamos apenas se afogando nessa coisa”, disse um promotor do Departamento de Justica,
gue falou sob a condi¢cdo de anonimato porque ndo estava autorizado a falar publicamente. "Do
ponto de vista da aplicacdo da lei, crimes contra criangas sdo uma das areas mais restritas
blackjack 21 3 recursos, e haverd uma exploséo de contetudo da IA."

No ano passado, o Centro Nacional de Criancas Desaparecidas e Exploradas (NCMEC) recebeu



relatos de predadores usando IA de varias maneiras, como inserir textos prompts para gerar
material de abuso infantil, alterar arquivos anteriormente enviados para tornéa-los sexualmente
explicitos e abusivos, e enviar material conhecido de abuso sexual online de criangas e gerar
novas imagens com base nessas imagens. Em alguns relatos, os ofensores se referiram a
chatbots para instrui-los sobre como encontrar criangas para sexo ou machuca-las.

Alteracdo de imagens de vitimas de abuso sexual

Peritos e promotores estdo preocupados com ofensores tentando evitar a detec¢do usando 1A
gerativa para alterar imagens de uma vitima de abuso sexual infantil.

"Quando processamos casos no sistema federal, a IA ndo muda o que podemos processar, mas
h& muitos estados blackjack 21 3 que vocé tem que ser capaz de provar que é uma crianca real.
Discutir a legitimidade das imagens causara problemas nos julgamentos. Se eu fosse advogado
de defesa, é exatamente o que argumentaria”, disse o promotor do DoJ.

Possuir representacdes de abuso sexual de criancgas é criminalizado na lei federal dos EUA, e
varias prisbes foram feitas nos EUA este ano de supostos perpetradores possuindo CSAM
identificados como gerados por IA. Na maioria dos estados, no entanto, ndo ha leis que proibam
a posse de material sexualmente explicito gerado por IA que represente menores. A prépria ato
de criar as imagens ndo esta coberto por leis existentes.

Em marco, no entanto, a legislatura de Washington aprovou um projeto de lei que proibe a posse
de CSAM gerado por IA e a divulgacdo conhecida de imagens intimas geradas por IA de outras
pessoas. Em abril, um projeto de lei bipartidario com o objetivo de criminalizar a producéo de
CSAM gerado por IA foi introduzido no Congresso, que foi endossado pela Associacdo Nacional
de Procuradores-Gerais (NAAG).

Esperava-se que o depoimento continuasse na quarta feira. A ex esposa de Hunter Biden,
Kathleen Buhlé espera estar entre as testemunhas; ela foi casada com filho do Joe bide por
cerca 20 anos e teve trés filhos se divorciando blackjack 21 3 2024 depois da infidelidade dele
ter sido superada demais para superar a dissolugcdo dos seus casamentos segundo suas
memorias If We Break (Se quebrarmos).

Buhle esta entre varios membros da familia Biden e amigos que devem testemunhar blackjack
21 3 um julgamento, o qual rapidamente se tornou uma excursao altamente pessoal dos erros de
Hunter bideni com uso detalhado das drogas como os teares elei¢ao presidencial 2024s. aliados
preocupacao sobre a pedagio vai assumir no presidente quela pessoa profundamente
preocupado na saude do seu unico filho vivo sobriedade sustentada Os promotores argumentam
testemunho é necessario para mostrar estado-mente quando ele comprou arma

Hunter Biden foi acusado de trés crimes decorrentes da compra do canhao blackjack 21 3
outubro, acusados por mentir a um traficante licenciado pelo governo federal e fazer uma falsa
alegacdo sobre o pedido dizendo que ele ndo era usuério das drogas.
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