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Grupo de cibercriminales rusos detras del atague de
ransomware que paralizo las operaciones y pruebas en
hospitales del NHS de Londres

El ex director ejecutivo del Centro Nacional de Seguridad Cibernética del Reino Unido, Ciaran
Martin, ha declarado que un grupo de cibercriminales rusos esta detras del ataque de
ransomware que ha provocado una "disminucion grave de la capacidad” en los servicios de
patologia de la empresa Synnovis.

Los hospitales declararon una emergencia critica después del ataque y han cancelado
operaciones y pruebas y no han podido realizar transfusiones de sangre.

Cibercriminales rusos detras del ataque

Martin dijo en el programa de radio Radio 4's Today el miércoles que el ataque a Synnovis fue
realizado por un grupo ruso de cibercriminales que se hacen llamar Qilin.

"Estos grupos criminales, hay bastantes de ellos, operan libremente desde Rusia, se dan
nombres rimbombantes, tienen sitios web en la web oscura y este grupo en particular tiene una
historia de dos afios atacando varias organizaciones en todo el mundo", dijo Martin.

"Simplemente buscan dinero”.

Tipos de ataques de ransomware

Martin agrego que hay dos tipos de ataques de ransomware. Uno es cuando roban una gran
cantidad de datos y tratan de extorsionarte para que no sean publicados, pero este caso es
diferente. Es el tipo méas grave de ataque de ransomware donde el sistema simplemente no
funciona.

"Entonces, si estas trabajando en el cuidado de la salud en este fideicomiso, simplemente no
obtienes esos resultados, lo que realmente es disruptivo en gran medida".



Prioridad: restauracion de servicios

Martin agreg6 que el gobierno tiene una politica de no pagar, pero la empresa estara libre de
pagar el rescate si asi lo elige.

"Los delincuentes estdn amenazando con publicar datos, pero siempre lo hacen. Aqui, la
prioridad es la restauracion de servicios".

Hamas examinou a proposta de Israel e sugeriu progresso

O lider do braco politico do Hamas disse que o0 grupo esta estudando a proposta mais recente de
Israel para um acordo com um "espirito positivo" e que 0 grupo participaria de novas
negociacdes Ceased-fire baixar jogo era do gelo caca niquel gratis breve no Cairo. Sua
declaracéo levantou a esperanca para o esforco empanturrado.

A proposta, que os EUA tém pressionado nos ultimos dias, incluiria uma trégua temporaria de
algumas semanas - baixar jogo era do gelo caca niquel gratis duracdo exata € incerta - além
do lancamento de reféns mantidos pelo Hamas e prisioneiros palestinos baixar jogo era do gelo
caca niguel gratis Israel. Também permitiria que 0s civis retornassem ao norte da Faixa de
Gaza e facilitasse 0 aumento do aporte de ajuda a regido.

No Isreal , 0 gabinete de guerra se reuniu para discutir as negociacdes de cessar-fogo e uma
ofensiva planejada baixar jogo era do gelo caca niquel gratis Rafah, onde cerca de um milh&o
de pessoas estdo se abrigando, de acordo com um funcionario israelense. A ofensiva prevista,
gue os EUA tém repetidamente incentivado Israel a abandonar, tem sido um ponto negociador
intransigente nas conversas de cessar-fogo. Se for realizado, o Hamas prometeu encerrar as
negocia¢des imediatamente.

Escolas nos EUA: O presidente Biden condenou a violéncia baixar jogo era do gelo caca
niguel gratis campi baixar jogo era do gelo caca niquel gratis todo o pais. Ele disse que os
estadunidenses tém "o direito de protestar, mas néo o direito de causar caos." Ele recusou a
ideia de enviar a Guarda Nacional, como alguns republicanos sugeriram.
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