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Administracdo Biden prop0e novas regras para proibir
veiculos chineses estradas dos EUA

A administracdo Biden prop6s novas regras que, de fato, proibiriam veiculos feitos na China de
circular estradas dos EUA, ap6s uma investigacao de varios meses sobre softwares e conexdes
digitais que poderiam ser usados para espionagem americanos ou sabotagem dos veiculos.

As regras propostas surgem enquanto fabricantes de automdéveis chineses se tornam mais
poderosos mercados globais, exportando um grande numero de veiculos de alta tecnologia e
desafiando os fabricantes ocidentais, com governos temendo que sensores instalados, cameras e
softwares possam ser usados para espionagem ou outras coletas de dados.

Veiculos feitos na China ainda nao estao disseminados nas estradas dos EUA, mas estao se
tornando mais comuns na Europa, Asia e outros mercados.

As novas regras, descritas como uma acao de seguranc¢a nacional vinda da Camara de Comércio
dos EUA, se concentram no Sistema de Conectividade de Veiculos (VCS) e software integrado
ao Sistema de Direcdo Automatizado (ADS).

"Acesso malicioso a esses sistemas poderiam permitir que adversarios acessem e coletassem
nossos dados mais sensiveis e manipulassem remotamente carros estradas americanas", disse
o departamento um comunicado a imprensa aos domingos.

Ele adicionou: "Determinadas tecnologias oriundas da China ou da RuUssia apresentam um risco
indevido tanto a infraestrutura critica dos EUA quanto aos usuarios de veiculos conectados.”

A secretéaria de Comércio dos EUA, Gina Raimondo, disse que cameras, microfones,
rastreadores de GPS e outras tecnologias conectadas a internet, feitas na China ou na Russia,
representam uma "ameaca muito real" para os motoristas dos EUA.

"N&o leva muita imaginacao para entender como um adversario estrangeiro com acesso a essa
informacao poderia representar um risco sério tanto para a nossa seguranc¢a nacional quanto para
a privacidade dos cidadaos americanos”, disse Raimondo.

"A realidade € que os carros de hoje, ou 0 que nés chamamos de veiculos conectados, estédo
conectados a internet, GPS, lares, microfones, cameras e sensores que podem monitorar o que
vocé faz, onde vocé vai e 0 que vocé diz ... e iISSo vem com novos riscos."

Software construido por adversarios estrangeiros pode ser usado para vigilancia e controle
remoto, 0 que ameaca a seguranca e a seguranca dos americanos nas estradas.

"Em uma situagdo extrema, um adversario estrangeiro poderia desligar e assumir o controle de
todos os seus veiculos operando nos EUA ao mesmo tempo, causando acidentes, bloqueando
estradas etc.", disse Raimondo.

As novas regras proibem fabricantes de carros de vender carros nos EUA com componentes ou
softwares importantes da China e da Russia que se comunicam externamente, bem como
sistemas de direcao autbnomos.

A movimentacdo € caracterizada como uma acado de segurancga nacional e ndo um assunto de
comeércio. Os EUA disseram que estavam atuando agora para desencorajar qualquer ameaca a
seguranca nacional antes que veiculos conectados ou equipados com tecnologia chinesa estejam
nas estradas dos EUA.
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A repressao pode ser semelhante a longa campanha do Reino Unido, EUA e Europa contra o
gigante de telecomunicac¢des chinés Huawei, temendo a influéncia indesejada da China na



seguranca da infraestrutura. Huawei acusou os EUA e aliados ocidentais de usarem a capa de
seguranca nacional para afastar desafios competitivos.

Mas a represséo dos EUA a veiculos conectados ou equipados com tecnologia chinesa vem
enquanto fabricantes de automéveis americanos expressaram alarme de que veiculos elétricos
feitos na China, incluindo alguns que custam apenas R$10.000, também representam uma
ameaca competitiva no novo mercado de veiculos elétricos.

Quando Biden anunciou a investigacao anterior este ano sobre a questdo da vigilancia de carros
chineses, ele enfatizou seu desejo de proteger fabricantes de automéveis dos EUA. "Com essa e
outras acdes, vamos nos certificar de que o futuro da inddstria automotiva sera produzido aqui
nos EUA com trabalhadores americanos", disse ele.

Domingo, o assessor econdmico nacional dos EUA, Lael Brainard, disse que sem as novas
regras, adversarios estrangeiros poderiam "aproveitar vulnerabilidades" e explorar a natureza
integrada de veiculos conectados para se envolver "vigilancia ou potencial sabotagem aqui na
terra americana".

O assessor de seguranca nacional da Casa Branca, Jake Sullivan, disse que a administracéo
identificou uma série de riscos a seguranca nacional associados a veiculos conectados.

"Ja vimos evidéncias abundantes da RPC posicionando malware nossa infraestrutura critica com
a intencdo de desligamento e sabotagem. E com potencialmente milhdes de veiculos nas
estradas, cada um com vida util de 10 a 15 anos, o risco de desligamento e sabotagem aumenta
dramaticamente”, disse ele.

As autoridades francesas também realizaram uma busca no escritorio do Parlamento Europeu
Estrasburgo, a pedido da magistratura belga que supervisionava o inquérito sobre corrupgéo e
interferéncia russa.

O caso faz parte de uma investigacao belga anunciada no més passado sobre supostos
pagamentos aos eurodeputados para promover a propaganda russa na pagina da Voz do Europa.
As busca sao feitas pouco mais que um semana antes das elei¢cdes ao Parlamento Europeu
ApOGs uma investigagdo checa no site baseado Praga, o primeiro-ministro da Bélgica Alexander
De Croo disse que més passado a rede de interferéncia pro russa estava ativa na Europa e
também foi criada para ajudar os candidatos mais favoraveis a Russia nas eleig6es europeias do
proximo ano.
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