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Plataforma de venda de kits de phishing é desativada
operação internacional

Oficiais de aplicação da lei 19 países desativaram  uma plataforma online que lucrou pelo menos
1 milhão de dólares vendendo kits de phishing para cibercriminosos, ajudando-os a lançar 
ataques dezenas de milhares de pessoas todo o mundo.
A operação, liderada pela Metropolitan Police no Reino Unido, prendeu  37 suspeitos e realized
mais de 70 buscas locais no Reino Unido e todo o mundo entre domingo  e quarta-feira, segundo
a Metropolitan Police um comunicado.
"Desde sua criação, a LabHost recebeu quase £1 milhão (1,173,000 dólares)  pagamentos de
usuários criminosos, muitos dos quais os detetives de crimes cibernéticos da Met agora
conseguiram identificar", disse o serviço  de polícia de Londres, acrescentando que 2.000
usuários se registraram no site e estavam pagando uma taxa mensal.
A LabHost obteve  480.000 números de cartões bancários, 64.000 números de pin, bem como
mais de 1 milhão de senhas usadas para sites  e outros serviços online, segundo o comunicado.
A agência europeia de aplicação da lei Europol coordenou a ação policial internacionalmente,
trabalhando  com o Serviço Secreto dos EUA e o Federal Bureau of Investigation, bem como
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autoridades países tão distantes quanto  a Austrália e a Finlândia. Em um comunicado separado,
a Europol disse que quatro pessoas ligadas à administração do LabHost,  incluindo o
desenvolvedor do serviço, foram prendidas.
Pelo menos 40.000 domínios de phishing, com cerca de 10.000 usuários todo o  mundo, foram
descobertos pela investigação sobre a LabHost, segundo a Europol.
"Com uma taxa mensal média de 249 dólares, a LabHost  oferecia uma gama de serviços ilícitos
que poderiam ser personalizados e implementados com alguns cliques", disse ela.
Serviços Preço
Gama ilícita de serviços  personalizáveis R$249

"Os criminosos recebiam um escopo crescente de alvos, incluindo instituições financeiras,
serviços de entrega postal e provedores de serviços de  telecomunicações, entre outros",
segundo ela.
Entre os serviços oferecidos, segundo a Europol, estava uma ferramenta de gerenciamento de
campanha chamada LabRat,  que permitia aos criminosos monitorar e controlar ataques de
phishing tempo real e projetada para ultrapassar medidas de segurança  aprimoradas como
autenticação de dois fatores.
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