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Grupo iraniano tenta infiltrar contas de email de associados
de Biden, Trump e Harris

De acordo com a Google, um grupo ligado a Guarda Revolucionéria do Ira tentou infiltrar as
contas de email pessoal de aproximadamente uma dizia de pessoas ligadas a Joe Biden,
Donald Trump e Kamala Harris desde maio.

O braco de inteligéncia de ameacas da empresa tecnologica afirmou que o grupo ainda esta
ativamente alvo de pessoas associadas a Biden, Trump e Harris, que substituiu o presidente dos
EUA como candidato democrata no més passado quando desistiu. Ele disse que os alvos
incluiam atuais e ex-funcionérios do governo, bem como assessores de campanha presidencial.

Ataques de phishing por email

O relatdrio da Google afirmou que seus pesquisadores de ameacas detectaram e interromperam
um "cadéncia pequena e constante" dos atacantes iranianos usando phishing de credenciais de
email, um tipo de ataque cibernético tecnicas de roleta que o atacante se passa por um
remetente confiavel para tentar obter as credenciais de login do destinatario do email. John
Hultquist, analista-chefe da empresa, disse que a empresa envia avisos pop-up do Gmail
suspeitos de alvos desses ataques, alertando-os de que um atacante patrocinado pelo governo
pode estar tentando roubar tecnicas de roleta senha.

O relatorio disse que a equipe iraniana conseguiu acessar a conta de email pessoal de um
consultor politico de alto nivel. A Google denunciou o incidente & FBI tecnicas de roleta julho. O
relatério da Microsoft divulgado na sexta-feira compartilhou informacdes semelhantes,
observando que a conta de email de um ex-assessor sénior de uma campanha presidencial
havia sido comprometida e armada para enviar um email de phishing para um funcionério de alto
escaldo da campanha.

Atividade cibernética no Oriente Médio

A equipe iraniana é familiar para o grupo de inteligéncia de ameacas da Google e outros
pesquisadores, e isso ndo é a primeira vez que ela tenta interferir nas eleicbes dos EUA, disse
Hultquist. O relatério observou que 0 mesmo grupo iraniano atacou tanto as campanhas Biden
guanto Trump com ataques de phishing durante o ciclo eleitoral de 2024, desde junho do ano
passado.

A equipe também tem sido prolifica tecnicas de roleta outras atividades de espionagem
cibernética, particularmente no Oriente Médio, disse o relatério. Nos ultimos meses, com a guerra
Israel-Hamas agravando as tensdes na regido, essa atividade incluiu campanhas de phishing por
email direcionadas a diplomatas israelenses, académicos, organizagdes ndo governamentais e
aliados militares.
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