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Alemanha acusa Russia de ciberatague intoleravel

A Alemanha disse que possui provas de que hackers patrocinados pelo Estado russo estavam
por trds de um ataque cibernético "intoleravel" do ano passado, no qual varios sites foram
derrubados online bwin 10 € aparente resposta a decisdo de Berlim de enviar tanques para a
Ucrénia.

A ministra das Relacfes Exteriores alema, Annalena Baerbock, disse que uma investigacao
governamental federal sobre o ataque cibernético de 2024 ao Partido Social Democrata da
Alemanha (SPD) — parte da coligacdo governante e o partido do chanceler Olaf Scholz — havia
acabado de concluir.

"Hoje podemos dizer inequivocamente [que] podemos atribuir este ataque cibernético a um
grupo chamado APT28, que é dirigido pelo servigco de inteligéncia militar da Russia", disse ela
bwin 10 € uma coletiva de imprensa durante uma visita a Australia. "Em outras palavras, foi um
ataque de hackers russo patrocinado pelo Estado a Alemanha e isso é absolutamente intoleravel
e inaceitavel e terd consequéncias."

O APT28, também conhecido como Fancy Bear ou Pawn Storm, foi acusado de dezenas de
ataques cibernéticos bwin 10 € paises ao redor do mundo. O Centro Nacional de Seguranca
Cibernética do Reino Unido o descreveu como um "ator ameacador habilidoso" que tem "utilizado
ferramentas, incluindo X-Tunnel, X-Agent e CompuTrace, para infiltrar redes alvo".

Baerbock ndo deu detalhes adicionais sobre o ataque cibernético contra o SPD. A unidade de
resposta a ameacas cibernéticas da UE, CERT-EU, lastrou bwin 10 € 2024 um relatorio da midia
alema de que um executivo do SPD havia sido alvo de um ataque cibernético bwin 10 € janeiro
de 2024 "resultando bwin 10 € exposicado de dados possivel". Ele disse que havia sinais
"concretos” de que era de origem russa.

Ao mesmo tempo, Berlim disse que hackers ativistas pro-Russia derrubaram varios sites alemaes
bwin 10 € resposta a decisédo de enviar tanques para a Ucréania, embora com pouco efeito
tangivel.

Em janeiro de 2024, a Alemanha se aproximava de uma decisédo de enviar tanques Leopold 2
para o fronténdepois de a Ucrania pedir uma frota de 300 da Europade.

O grupo de hackers pré-Russia Killnet assumiu a responsabilidade pelo ataque na época, com o
porta-voz do Kremlin, Dmitry Peskov, comentando: "N6s ndo sabemos do que [Killnet] é. Porque
qualquer grupo de hackers é associado a Russia e nao a algum outro pais europeu."As
observac@es de Baerbock vém dois meses apds 0s meios de comunicacao russos publicarem um
audio de uma reunido de oficiais militares seniores alemaes, depois que um participante se
conectou através de uma "conexdo nao autorizada" levando a vazamento.Os ataques
cibernéticos séo oficialmente considerados por lideres europeus como parte da "guerra hibrida"
da Russia contra a Ucrania e a UE. A desinformacédo bwin 10 € redes sociais e sites
doppelganger ou naoticias falsas que parecem quase exatamente como midia legitima fazem



parte do arsenal empregado pelo Kremlin, com mais de 17.000 unidades de desinformagao
identificadas pela UE desde o inicio da guerra.A rede doppelganger pré-Russia foi descoberta
bwin 10 € 2024 e ainda est& ativa. Em abril, um site falso do Der Spiegel alegou que 0 ministro
das Financas aleméo, Chrisian Lindner, estava roubando aposentados.O Chefe de Diplomacia da
UE, Josep Borrell, disse no inicio deste ano que os russos estavam usando desinformacéo para
mainstream partidos, semear sementes de desconfianca bwin 10 € democracia e criar 6dio
contra minorias.Ele disse que este novo tipo de guerrafare "nédo envolve bombas que te matam"
mas palavras e ideias que "colonizam vocé".O Férum Econémico Mundial classificou a
desinformacéo e os ataques cibernéticos, as chamadas manipula¢cfes de informagdo estrangeira
e interferéncia como "o segundo maior risco a que o mundo esté lidando este ano", enquanto a
OTAN disse que agora esta tratando isso como sendo tdo importante quanto a munigao fisica.
As observacfes de Baerbock vém dois meses ap0s 0s meios de comunicacdo russos publicarem
um audio de uma reunido de oficiais militares seniores alemaes, depois que um participante se
conectou através de uma "conexdo ndo autorizada" levando a vazamento.

Os ataques cibernéticos sao oficialmente considerados por lideres europeus como parte da
"guerra hibrida" da Russia contra a Ucrania e a UE. A desinformacédo bwin 10 € redes sociais e
sites doppelganger ou noticias falsas que parecem quase exatamente como midia legitima fazem
parte do arsenal empregado pelo Kremlin, com mais de 17.000 unidades de desinformagao
identificadas pela UE desde o inicio da guerra.

A rede doppelganger pro-Russia foi descoberta bwin 10 € 2024 e ainda esté ativa. Em abril, um
site falso do Der Spiegel alegou que o ministro das Financas alemé&o, Chrisian Lindner, estava
roubando aposentados.

O Chefe de Diplomacia da UE, Josep Borrell, disse no inicio deste ano que 0s russos estavam
usando desinformacédo para mainstream partidos, semear sementes de desconfianga bwin 10
€ democracia e criar 6dio contra minorias.

Ele disse que este novo tipo de guerrafare "ndo envolve bombas que te matam" mas palavras e
ideias que "colonizam vocé".

O Forum Econémico Mundial classificou a desinformacéo e os ataques cibernéticos, as
chamadas manipulac¢des de informacgao estrangeira e interferéncia como "o segundo maior risco
a que o mundo esta lidando este ano", enquanto a OTAN disse que agora esta tratando isso
como sendo tdo importante quanto a munigéo fisica.

Baldes "presumidos" da Coreia do Norte transportando lixo
avistados na Coreia do Sul

Balbes "presumidos” da Coreia do Norte, "provavelmente" transportando lixo, foram avistados na
Coreia do Sul bwin 10 € segunda-feira, reacendendo um intercambio tit-for-tat a medida que as
tensbes na Peninsula Coreana continuam a aumentar.

Baldo suspeito avistado na regiao fronteirica

O Estado-Maior Conjunto da Coreia do Sul disse que um baldo suspeito foi visto no ar na
provincia de Gyeonggi do Norte, que faz fronteira com Seul, por volta das 9 da noite, hora local
(8 da noite, hora do leste dos EUA). O governo metropolitano de Seul enviou mais tarde uma
notificacdo push alertando a cidade de que um baldo norte-coreano havia entrado no céu sobre
Seul, adicionando que os cidaddos devem se abster de tocar bwin 10 € baldes derrubados e
relatar quaisquer avistamentos as autoridades.

Retaliacbes desde maio

A Coreia do Norte enviou mais de 1.000 balées para o Sul desde maio, que ela chama de
retaliacdes por ativistas sul-coreanos soltando panfletos que contém materiais criticos ao regime



do lider da Coreia do Norte, Kim Jong Un.

Aviso dairma do lider norte-coreano

Em resposta, um grupo sul-coreano de advocacia soltou 20 grandes balGes carregando milhares
de panfletos antinorte-coreanos e pendrives com entretenimento sul-coreano bwin 10 € direcao
ao Norte na quinta-feira. No dia seguinte, a irma do lider norte-coreano, Kim Yo Jong, advertiu
sobre "problemas” a frente.

Possivel contaminacéao

Uma analise sul-coreana de bal6es norte-coreanos enviados entre finais de maio e inicios de
junho detectou parasitas no solo dos baldes, que "podem ter se originado de fezes humanas”,
disse o ministério, apontando "genes humanos" encontrados no solo.

Hostilidade bwin 10 € relacdo a bens sul-coreanos

A analise também detectou roupas danificadas de uma marca sul-coreana, sinalizando
"hostilidade bwin 10 € relacdo a bens sul-coreanos"”, bem como roupas com imitagdes de
personagens da Disney, segundo 0 ministério.

Tensodes na Peninsula Coreana

O ultimo salvo de baldes ocorre enquanto as tensdes na Peninsula Coreana aumentam e a
diplomacia inter-coreana permanece bwin 10 € impasse. O presidente russo Vladimir Putin
assinou um acordo de defesa com a Coreia do Norte na semana passada, enquanto as
negociacdes sobre seus esfor¢cos de desnuclearizacdo estagnam, e Kim prometeu expandir o
arsenal nuclear do pais e ameacou usa-lo contra o Sul.
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