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Estados Unidos desmantela supuesta "mayor botnet del
mundo" vinculada a fraude de seguro de covid de R$6bn

Las autoridades de los 7 Estados Unidos anunciaron el jueves que habían desmantelado la
"mayor botnet del mundo hasta ahora", supuestamente responsable de nearly R$6bn 7 en fraude
de seguro de covid.
El Departamento de Justicia arrestó a un ciudadano chino, YunHe Wang, de 35 años, y 7 confiscó
relojes de lujo, más de 20 propiedades y un Ferrari. Las redes supuestamente operadas por
Wang y otros, denominadas 7 "911 S5", difundieron ransomware a través de correos electrónicos
infectados de 2014 a 2024. Wang supuestamente acumuló una fortuna de 7 R$99m al arrendar
su malware a otros delincuentes. La red supuestamente obtuvo R$5.9bn en reclamaciones
fraudulentas de programas de alivio 7 de covid.

Un esquema digno de una película

"El comportamiento supuestamente descrito aquí se lee como si fuera arrancado de una pantalla",
7 dijo el subsecretario de Estado de Comercio de los Estados Unidos para el control de
exportaciones, Matthew Axelrod.
Wang se enfrenta 7 hasta 65 años de prisión si es declarado culpable de los cargos que enfrenta:
conspiración para cometer fraude informático, fraude 7 informático, conspiración para cometer
fraude inalámbrico y conspiración para cometer lavado de dinero.
Las autoridades policiales coordinadas por las agencias de 7 justicia y policía de la Unión
Europea también describieron la operación como la más grande jamás realizada contra la
lucrativa 7 forma de ciberdelincuencia.

Acciones coordinadas a nivel internacional

La agencia de cooperación judicial de la Unión Europea, Eurojust, dijo el jueves que 7 la policía
arrestó a cuatro "sospechosos de alto valor", incautó más de 100 servidores y se apoderó de más
de 7 2,000 dominios de Internet.



La gran redada de esta semana, codificada como Endgame, involucró una acción coordinada en
Alemania, los Países 7 Bajos, Francia, Dinamarca, Ucrania, los Estados Unidos y el Reino Unido,
dijo Eurojust. Además, tres sospechosos fueron arrestados en Ucrania 7 y uno en Armenia. Se
llevaron a cabo búsquedas en Ucrania, Portugal, los Países Bajos y Armenia, agregó la agencia 7
de policía europea Europol.
Es la última operación internacional destinada a interrumpir las operaciones de malware y
ransomware. Se produjo después 7 de una gran redada en 2024 de una botnet llamada Emotet,
dijo Eurojust. Una botnet es una red de computadoras 7 secuestradas típicamente utilizadas para
actividad maliciosa.
Europol prometió que no sería la última redada.
"La operación Endgame no termina hoy. Se anunciarán 7 nuevas acciones en el sitio web
Operation Endgame", dijo Europol en un comunicado.
La policía holandesa dijo que el daño financiero 7 infligido por la red a los gobiernos, las
empresas y los usuarios individuales se estimó en cientos de millones de 7 euros.
"Millones de personas también son víctimas porque sus sistemas fueron infectados, lo que los
convierte en parte de estas botnets", 7 dijo la declaración holandesa.
Eurojust dijo que uno de los principales sospechosos ganó criptomonedas worth at least €69m
(R$74m) alquilando infraestructura 7 criminal para difundir ransomware.
"Las transacciones del sospechoso están constantemente bajo monitoreo y se ha obtenido
permiso legal para incautar estos 7 activos en acciones futuras", agregó Europol.
La operación objetivo malware "dropers" llamados IcedID, Pikabot, Smokeloader, Bumblebee y
Trickbot. Un dropper es 7 software malicioso generalmente difundido en correos electrónicos que
contienen enlaces infectados o en archivos adjuntos como facturas de envío o 7 formularios de
pedido.
"Este enfoque tuvo un impacto global en el ecosistema de dropers", dijo Europol. "La
infraestructura del malware, que 7 fue desmantelada durante las acciones de varios días, facilitó
ataques con ransomware y otro software malicioso".
La policía holandesa advirtió que 7 las acciones deberían alertar a los ciberdelincuentes de que
pueden ser capturados.
"Esta operación muestra que siempre dejas rastros, nadie es 7 intr

Estados Unidos preocupados por la disposición de
Netanyahu de torpedear acuerdo de normalización con
Arabia Saudita

Los Estados Unidos están preocupados  de que el primer ministro de Israel, Benjamin Netanyahu,
esté dispuesto a hundir un potencial acuerdo de normalización con Arabia  Saudita si implica el fin
de la guerra en Gaza y el compromiso de trabajar hacia una solución de dos  estados para el
conflicto israelí-palestino de décadas.
El secretario de Estado de EE. UU., Antony Blinken, le dijo al comité de  relaciones exteriores del
Senado el martes: "Hay una oportunidad para que Israel se integre en la región, obtenga la
seguridad  fundamental que necesita y desea, y tenga las relaciones que ha querido desde su
fundación. Los saudíes han sido claros  al decir que esto requeriría calma en Gaza y un camino
creíble hacia un estado palestino", dijo, agregando: "Es posible  que en este momento, Israel no
esté dispuesto o able a seguir este camino."
La administración Biden ha estado trabajando en  un plan durante algún tiempo en el que Riad
normalizaría las relaciones con Israel a cambio de un pacto de  defensa formal con los EE. UU. y
asistencia en el desarrollo de un programa de energía nuclear civil.
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Una oportunidad histórica  o una ilusión

Para Israel, la normalización con el reino saudí – el ancla del Islam sunita y el hogar de los  dos
sitios más sagrados del Islam – podría allanar el camino para la aceptación del estado judío en el
mundo musulmán  y fortalecer una incipiente coalición de defensa árabe-israelí contra Irán.
Desde el nuevo conflicto en Gaza, los EE. UU. han hecho  que el final del conflicto sea una
condición del acuerdo, así como el consentimiento israelí para una nueva entidad de  gobierno en
la franja que involucre a la Autoridad Palestina con sede en Cisjordania. Un éxito sería un logro
de  política exterior para el presidente de los EE. UU., Joe Biden, quien se enfrenta a una dura
batalla para ser  reelegido en noviembre.
Pero cualquier concesión a los palestinos es completamente insípida para los socios de la
coalición de extrema derecha  de Netanyahu, quienes han prometido derribar su gobierno si se
hacen tales movimientos. Netanyahu ve permanecer en el cargo como  su mejor oportunidad de
vencer a los cargos de corrupción, que niega.

Un acuerdo histórico o una ilusión

El asesor de seguridad  nacional de EE. UU., Jake Sullivan, discutió la perspectiva del acuerdo
con los funcionarios israelíes el domingo durante una visita  al país, después de una parada en la
capital saudí de Riad. Según los medios israelíes, Sullivan informó que los  elementos
estadounidenses y saudíes del acuerdo estaban cerca de ser finalizados y que estaba
"profundamente decepcionado" por la respuesta israelí.
"Con  Bibi, no va a haber normalización con Arabia Saudita", citó al diario israelí Yedioth
Ahronoth, utilizando el apodo de Netanyahu.
El  sentimiento fue ecoado por el director de seguridad nacional de Israel, Tzachi Hanegbi, quien
le dijo a Canal 13 Noticias  el martes: "Si hay un estado palestino como condición, no habrá
normalización".
Un pacto Israel-Arabia Saudita construiría sobre los acuerdos Abraham,  acuerdos negociados
por Donald Trump en los que Emiratos Árabes Unidos, Baréin, Marruecos y Sudán acordaron
reconocer a Israel a  pesar de la ocupación continua de los territorios palestinos.
Las relaciones informales entre Israel y el poderoso estado petrolero del Golfo  han estado
creciendo durante años. Netanyahu y el poderoso príncipe heredero saudí, Mohammed bin
Salman, both signalizaron progreso en el  asunto en los márgenes de la Asamblea General de la
ONU en Nueva York el año pasado, unas semanas antes  del ataque de Hamas el 7 de octubre
que desencadenó el nuevo conflicto.
Hasta la fecha, Arabia Saudita se ha mantenido  fiel a la iniciativa de paz árabe, una propuesta de
dos décadas de la Liga Árabe que se niega a  reconocer diplomáticamente a Israel sin un acuerdo
justo del conflicto israelí-palestino. Los negociadores palestinos anteriormente le dijeron al
Guardián que  no creían que el nuevo plan sobre la mesa resultaría en concesiones significativas
hacia la paz o el fin de  la ocupación de 57 años.
Los movimientos para profundizar los vínculos de EE. UU. con Arabia Saudita y su nefasto récord
 de derechos humanos son probablemente una venta difícil para Biden en el Congreso y el
Senado de EE. UU., Pero  Biden fue obligado a reengancharse después de calificar al reino como
un "paria global" sobre el asesinato del periodista Jamal  Khashoggi cuando la invasión de
Ucrania por Rusia envió los mercados mundiales de petróleo al caos.
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