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Grupo de cibercriminales rusos detras del atague de
ransomware que paralizo las operaciones y pruebas en
hospitales del NHS de Londres

El ex director ejecutivo del Centro Nacional de Seguridad Cibernética del Reino Unido, Ciaran
Martin, ha declarado que un grupo de cibercriminales rusos esta detras del ataque de
ransomware que ha provocado una "disminucion grave de la capacidad" en los servicios de
patologia de la empresa Synnovis.

Los hospitales declararon una emergencia critica después del ataque y han cancelado
operaciones y pruebas y no han podido realizar transfusiones de sangre.

Cibercriminales rusos detras del ataque

Martin dijo en el programa de radio Radio 4's Today el miércoles que el ataque a Synnovis fue
realizado por un grupo ruso de cibercriminales que se hacen llamar Qilin.

"Estos grupos criminales, hay bastantes de ellos, operan libremente desde Rusia, se dan
nombres rimbombantes, tienen sitios web en la web oscura y este grupo en particular tiene una
historia de dos afos atacando varias organizaciones en todo el mundo", dijo Martin.

"Simplemente buscan dinero".

Tipos de ataques de ransomware

Martin agreg6 que hay dos tipos de atagues de ransomware. Uno es cuando roban una gran
cantidad de datos y tratan de extorsionarte para que no sean publicados, pero este caso es
diferente. Es el tipo més grave de ataque de ransomware donde el sistema simplemente no
funciona.

"Entonces, si estas trabajando en el cuidado de la salud en este fideicomiso, simplemente no
obtienes esos resultados, lo que realmente es disruptivo en gran medida".

Prioridad: restauracion de servicios

Martin agregd que el gobierno tiene una politica de no pagar, pero la empresa estara libre de
pagar el rescate si asi lo elige.

"Los delincuentes estan amenazando con publicar datos, pero siempre lo hacen. Aqui, la
prioridad es la restauracion de servicios".

Dias depois de chegar ao poder, o governo britanico esta recrutando um chefe para uma nova
Comando da Seguranca Fronteirica (BDS) que "esmague”, diz a descricao do trabalho; as
gangues contrabandeadas ajudam os requerenteseres chegam a Franca bet 364 pequenos
barcos muitas vezes ndo seaworthy.

A busca pelo comandante de seguranca na fronteira € a primeira acdo tomada pela nova
administracao trabalhista para lidar com os desembarques nao autorizados que se tornaram um
simbolo embaracgoso do fracasso da Gra-Bretanha bet 364 controlar suas fronteiras.

O custo humano foi ressaltado na sexta-feira, quando as autoridades francesas disseram que
guatro pessoas morreram depois de tentar a travessia perto Boulognesur Mer.
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