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Grupo de cibercriminales rusos detrás del ataque de
ransomware que paralizó las operaciones y pruebas en
hospitales del NHS de  Londres

El ex director ejecutivo del Centro Nacional de Seguridad Cibernética del Reino Unido, Ciaran
Martin, ha declarado que un grupo  de cibercriminales rusos está detrás del ataque de
ransomware que ha provocado una "disminución grave de la capacidad" en los  servicios de
patología de la empresa Synnovis.
Los hospitales declararon una emergencia crítica después del ataque y han cancelado
operaciones y  pruebas y no han podido realizar transfusiones de sangre.

Cibercriminales rusos detrás del ataque

Martin dijo en el programa de radio  Radio 4's Today el miércoles que el ataque a Synnovis fue
realizado por un grupo ruso de cibercriminales que se  hacen llamar Qilin.
"Estos grupos criminales, hay bastantes de ellos, operan libremente desde Rusia, se dan
nombres rimbombantes, tienen sitios web  en la web oscura y este grupo en particular tiene una
historia de dos años atacando varias organizaciones en todo  el mundo", dijo Martin.
"Simplemente buscan dinero".

Tipos de ataques de ransomware

Martin agregó que hay dos tipos de ataques de ransomware. Uno  es cuando roban una gran
cantidad de datos y tratan de extorsionarte para que no sean publicados, pero este caso  es
diferente. Es el tipo más grave de ataque de ransomware donde el sistema simplemente no
funciona.
"Entonces, si estás trabajando  en el cuidado de la salud en este fideicomiso, simplemente no
obtienes esos resultados, lo que realmente es disruptivo en  gran medida".

Prioridad: restauración de servicios



Martin agregó que el gobierno tiene una política de no pagar, pero la empresa estará libre  de
pagar el rescate si así lo elige.
"Los delincuentes están amenazando con publicar datos, pero siempre lo hacen. Aquí, la 
prioridad es la restauración de servicios".

La administración de Biden advierte a Israel sobre el riesgo
de ampliar el conflicto con Hezbollah

La administración de Biden ha  advertido a Israel que ampliar su conflicto contra el grupo militante
libanés Hezbollah implicaría un riesgo de involucrar a Irán.  Esta advertencia se produce cuando
los funcionarios israelíes afirmaron la semana pasada que habían completado los preparativos
para una operación  si fuera necesario.
Según un informe de Axios que cita a dos funcionarios estadounidenses no identificados, la
administración le ha dicho  a Israel que no cree que una "guerra limitada" en el Líbano o una
"pequeña guerra regional" sea una opción  realista porque sería difícil de terminar y
probablemente se saldría de control.

Especulaciones sobre una operación sustancial contra Hezbollah

La advertencia se  produce en medio de especulaciones de que Israel puede estar considerando
lanzar una operación sustancial contra Hezbollah en los próximos  meses, a pesar de haber sido
disuadido por Washington de una acción similar al comienzo de la guerra contra Hamas  hace
ocho meses.
Las tensiones han aumentado notablemente en la última semana después de que una serie de
altos funcionarios israelíes  visitaran el norte de su país para hablar sobre los preparativos para
una guerra en el Líbano después de que  imágenes de incendios forestales generalizados en la
región provocados por el fuego de Hezbollah surgieran.
El jefe del estado mayor sugirió  que "los preparativos" estaban completos y que una decisión de
lanzar una ofensiva podría ser inminente. El primer ministro, Benjamin  Netanyahu, advirtió sobre
la posibilidad de una "campaña intensa".
El ministro de Seguridad de extrema derecha, Itamar Ben-Gvir, visitó la ciudad  norteña casi
desierta de Kiryat Shmona para exigir la "destrucción de Hezbollah".
Que la afluencia de visitas de alto perfil al  norte pueda ser más que postura política se subrayó
con el anuncio la semana pasada de que Israel está aumentando  nuevamente el límite de
reservistas que puede movilizar en 50.000.

El norte de Israel se vuelve tan problemático como Gaza

Mientras los  líderes israelíes entraron en la guerra decididos a establecer un nuevo control
estratégico sobre Gaza, la duración del conflicto y  los fracasos continuos del IDF contra Hamas
han impuesto su propia realidad.
En una ironía histórica, Israel, que ha buscado de  diversas formas crear una zona de
amortiguación de seguridad en el sur de Líbano desde la década de 1980 a  través de la guerra,
la ocupación y la diplomacia, ahora se ha dado cuenta de que desde que comenzó la  guerra,
Hezbollah ha creado una zona de seguridad de cierta manera en el norte de Israel.
Decenas de miles de israelíes  han abandonado el norte, ya sea bajo órdenes de evacuación de
las áreas más cercanas a la frontera o voluntariamente  desde una zona más amplia.
Alrededor del 40% de los que se han ido se han preguntado sobre un futuro en  una región cuya
economía ha sido gravemente afectada.
Mientras que la mayor parte de la crítica israelí al manejo del gobierno  de la guerra en general se
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ha centrado en su incapacidad para cumplir con sus objetivos declarados en Gaza, la  situación
en el norte ha entrado cada vez más en relieve.
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