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Grupo de cibercriminales rusos detras del atague de
ransomware que paralizo las operaciones y pruebas en
hospitales del NHS de Londres

El ex director ejecutivo del Centro Nacional de Seguridad Cibernética del Reino Unido, Ciaran
Martin, ha declarado que un grupo de cibercriminales rusos esta detras del ataque de
ransomware que ha provocado una "disminucion grave de la capacidad” en los servicios de
patologia de la empresa Synnovis.

Los hospitales declararon una emergencia critica después del ataque y han cancelado
operaciones y pruebas y no han podido realizar transfusiones de sangre.

Cibercriminales rusos detras del ataque

Martin dijo en el programa de radio Radio 4's Today el miércoles que el ataque a Synnovis fue
realizado por un grupo ruso de cibercriminales que se hacen llamar Qilin.

"Estos grupos criminales, hay bastantes de ellos, operan libremente desde Rusia, se dan
nombres rimbombantes, tienen sitios web en la web oscura y este grupo en particular tiene una
historia de dos afios atacando varias organizaciones en todo el mundo", dijo Martin.

"Simplemente buscan dinero”.

Tipos de ataques de ransomware

Martin agrego que hay dos tipos de ataques de ransomware. Uno es cuando roban una gran
cantidad de datos y tratan de extorsionarte para que no sean publicados, pero este caso es
diferente. Es el tipo méas grave de ataque de ransomware donde el sistema simplemente no
funciona.

"Entonces, si estas trabajando en el cuidado de la salud en este fideicomiso, simplemente no
obtienes esos resultados, lo que realmente es disruptivo en gran medida".



Prioridad: restauracion de servicios

Martin agreg6 que el gobierno tiene una politica de no pagar, pero la empresa estara libre de
pagar el rescate si asi lo elige.

"Los delincuentes estdn amenazando con publicar datos, pero siempre lo hacen. Aqui, la
prioridad es la restauracion de servicios".

Israel ataca e destroi reservatorio de agua aplicativo bet pix
365 Rafah, Gaza

Soldados israelenses aparecem armados com metralhadoras nos quadris, com botas negras 9 de
combate e roupas téticas verdes, aparentemente instalando explosivos aplicativo bet pix 365
bombas na reserva de agua do Canadéa aplicativo bet pix 365 Rafah, no 9 sul da Faixa de Gaza.

Momentos depois, uma chama laranja arrasa a instalacéo critica no bairro de Tal al-Sultan,
enquanto 9 ribbons de fumaca cinza se elevam para o céu.

A exploséo foi capturada aplicativo bet pix 365 um {sp} agora excluido, que foi 9 supostamente
compartilhado por um soldado israelense no Instagram e geolocalizado pela aplicativo bet pix
365 . Imagens de satélite mostram que a 9 reserva foi danificada entre 26 e 27 de julho. Edificios
destruidos séo visiveis nas proximidades.

A reserva poderia armazenar 3 9 milhdes de litros de 4gua e era central no tratamento e
distribuicdo de agua no Governatorato de Rafah, de acordo 9 com a UN's Office for the
Coordination of Humanitarian Affairs (OCHA), fornecendo agua para 150.000 pessoas antes de 7
de 9 outubro, quando a guerra comecou.

Quando perguntado sobre o incidente capturado na camera, as Forcas de Defesa de Israel (IDF)
9 disseram que suas tropas estavam operando na area de Tal al-Sultan ha varias semanas para
"desmantelar infraestruturas terroristas e eliminar 9 terroristas, enquanto tomavam medidas
razoaveis para atenuar o dano a estruturas civis."

Ele adicionou que ele examina relatérios de {sp}s 9 postados aplicativo bet pix 365 midias
sociais e os trata com medidas disciplinares. A IDF disse que o incidente estava sendo revisado
pelo 9 Fact Finding and Assessment Mechanism, "um mecanismo investigativo independente fora
da cadeia de comando encarregado de investigar eventos excepcionais no 9 contexto da guerra.”

Impacto na populacéao civil

Ha muitas instalacdes de agua danificadas ou destruidas pelo assalto israelense de 10 meses 9
aplicativo bet pix 365 Gaza, de acordo com as Nacdes Unidas e varios outros 6rgaos
internacionais, o que agrava o sofrimento da populacéo 9 civil, risca a propagacado de doencas e
leva especialistas aplicativo bet pix 365 direitos humanos a acusar Israel de usar o suprimento
de 9 agua como arma.

A destruicdo do reservatoério de 4gua do Canadé "é certamente uma violacéo do direito
internacional humanitério (DIH)," 9 Mark Zeitoun, diretor geral do Geneva Water Hub, um instituto
suico especializado aplicativo bet pix 365 hidrodiplomacia, disse a aplicativo bet pix 365 .

"O 9 DIH é destinado a proteger contra ataques indiscriminados a populagéo civil ou aos objetos
pelos quais eles dependem (para) sobrevivéncia," 9 ele disse.

Mesmo antes da explosao controlada no final de julho, o cerco israelense esgotou 0s suprimentos
de combustivel e 9 eletricidade necessarios para alimentar o reservatorio de agua do Canada e
outros sistemas de 4gua na cidade, de acordo com 9 o prefeito de Rafah, Ahmed Al-Sofi,
causando escassez severa.

"Rafah j& estava sofrendo com escassez de 4gua," Al-Sofi disse aplicativo bet pix 365 9 julho.
"A cidade de Rafah € uma cidade atingida pela destruicédo, fome e sede."



A quantidade de agua disponivel aplicativo bet pix 365 9 Gaza equivale a 4,74 litros de agua (1
galédo) por pessoa por dia, o0 Oxfam relatou aplicativo bet pix 365 julho, acrescentando que 9
isso é "apenas um terco do recomendado aplicativo bet pix 365 emergéncias e menos do que
um flush simples de banheiro." A organizagéo 9 internacional acusou Israel de usar agua como
"arma de guerra,” dizendo que palestinos aplicativo bet pix 365 Gaza tém "quase nenhuma
agua para 9 beber, além de beber, cozinhar ou limpar."

Calor extremo do verao aplicativo bet pix 365 Gaza esta piorando a escassez desesperada de
agua 9 para palestinos ja perseguidos pela fome e lutando com deslocamentos repetidos.
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