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Hackers norcoreanos buscan secretos militares y nucleares
en Reino Unido y EE.UU.

Según una alerta conjunta de los servicios de inteligencia  de los EE.UU., el Reino Unido y Corea
del Sur, los hackers norcoreanos están llevando a cabo una campaña global  de ciberespionaje
para obtener información confidencial relacionada con materiales nucleares, drones militares,
submarinos y construcción naval en el Reino Unido  y EE.UU. También se han dirigido a Japón e
India.
Los hackers han apuntado a información sensible y propiedad intelectual en  cuatro áreas
principales: nuclear, defensa, aeroespacial y ingeniería. Los atacantes, que trabajan para un
grupo llamado Andariel, también han buscado  obtener secretos de las industrias médica y
energética.

Objetivo: información militar y nuclear

Paul Chichester, director de operaciones del Centro Nacional de  Seguridad Cibernética (NCSC)
del Reino Unido, declaró: "La operación global de ciberespionaje que hemos expuesto hoy
muestra la determinación de  los actores estatales norcoreanos en perseguir sus programas
militares y nucleares."
El NCSC cree que Andariel forma parte del departamento de  reconocimiento general de Corea
del Norte (RGB) y que sus actividades cibernéticas maliciosas siguen representando una
amenaza para las organizaciones  de infraestructura crítica globalmente.
La información objetivo de los hackers incluye datos relacionados con tanques, torpedos, aviones
de combate, satélites, instalaciones  nucleares gubernamentales, plantas de energía nuclear,
robots y impresión 3D, según el NCSC.

Financiando el espionaje con ataques de ransomware

Las agencias  de inteligencia afirman que Andariel está financiando su campaña de espionaje
mediante ataques de ransomware contra el sector sanitario de  los EE.UU. Dicen que los
atacantes están identificando sistemas vulnerables utilizando herramientas de escaneo de
internet públicamente disponibles.
Chichester declaró: "Esto  debería recordar a los operadores de infraestructuras críticas la
importancia de proteger la información sensible y la propiedad intelectual que  tienen en sus
sistemas para evitar su robo y uso indebido."
El aviso describe cómo Andariel ha evolucionado de ataques destructivos  contra organizaciones
de EE.UU. y Corea del Sur a ataques de espionaje cibernético y ransomware especializados.
En algunos casos, los hackers  han llevado a cabo ataques de ransomware y operaciones de
espionaje cibernético el mismo día contra la misma víctima.

Objetivo: instituciones  sanitarias y defensa

El Departamento de Estado de EE.UU. ofrece una recompensa de hasta 10 millones de dólares
(7,8 millones de  libras) por información sobre Rim Jong Hyok, que se dice que está asociado con



Andariel. El departamento afirma que Rim  y otros conspiraron para llevar a cabo ataques de
ransomware contra proveedores de atención médica de EE.UU. y otros objetivos  con el fin de
financiar sus operaciones contra organismos gubernamentales y empresas de defensa.

Hamas lanzó cohetes contra Tel Aviv desde Gaza por
primera vez en meses

El grupo militante palestino Hamas lanzó una andanada  de cohetes contra el centro comercial de
Israel, Tel Aviv, el domingo por primera vez en meses, en un supuesto  despliegue de fuerza
mientras la operación militar israelí en Gaza apunta al último bastión de Hamas en la ciudad
sureña  de Rafah.
Las sirenas de alerta aérea sonaron en la ciudad costera mediterránea y en el centro de Israel el
domingo  por la tarde por primera vez desde enero después de lo que las Fuerzas de Defensa de
Israel (FDI) dijeron  que era una andanada de ocho cohetes fueron lanzados desde el área de
Rafah. La capacidad del grupo para lanzar  cohetes y drones hacia el territorio israelí ha
disminuido gradualmente durante ocho meses de guerra.
La mayoría de los cohetes fueron  interceptados, aunque hubo informes de que dos mujeres
resultaron heridas de manera leve mientras se apresuraban a un refugio. Varios  vuelos desde el
aeropuerto Ben Gurion fueron retrasados o cancelados.
En un comunicado en su canal de Telegram, la rama militar  de Hamas dijo que los cohetes se
lanzaron en respuesta a "matanzas sionistas contra civiles". Al menos cinco palestinos murieron 
en ataques aéreos israelíes en Rafah el domingo, dijeron los socorristas.
El ministro de Seguridad Nacional de extrema derecha, Itamar Ben-Gvir,  respondió al ataque con
una publicación en X que decía: "¡Rafah! ¡Con toda la fuerza!".

Israel ordenado por el tribunal de  la ONU para detener inmediatamente la
ofensiva en Rafah

Benny Gantz, miembro del gabinete de guerra de Israel, dijo: "La andanada  de hoy desde Rafah
prueba que el ejército israelí debe actuar dondequiera que esté Hamás".
También el domingo, el ejército israelí  negó que un soldado israelí hubiera sido secuestrado por
Hamás, después de que un video no verificado publicado por el  grupo militante el sábado
pareciera mostrar a combatientes palestinos arrastrando a un soldado israelí inconsciente a
través de un túnel.
Israel  ha seguido adelante con una ofensiva en la parte más meridional de la franja a pesar de
una orden del  Tribunal Internacional de Justicia el viernes para detener el asalto, que dijo que
estaba agravando una crisis humanitaria ya "desastrosa"  en el territorio palestino.
Casi nueve meses después del nuevo conflicto, Rafah, en la frontera con Egipto, es la única parte
 de la Franja de Gaza que aún no ha enfrentado combates terrestres, y más de la mitad de la
población  de 2,3 millones de la región había buscado refugio allí antes del asalto. Israel ha
repetido repetidamente que una operación  terrestre en Rafah, donde cree que el liderazgo de
Hamás y cuatro batallones de combatientes están acantonados utilizando a rehenes  israelíes
como escudos humanos, es necesaria para lograr una "victoria total" sobre el grupo.
Alrededor de 1 millón de personas han  sido desplazadas desde que Israel comenzó a avanzar
hacia los bordes sur y este de la ciudad a principios de  este mes. Las entregas de ayuda
desesperadamente necesarias se han detenido en seco, ya que el cruce fronterizo de Rafah  y el
cruce de Kerem Shalom, un paso de mercancías que conecta Gaza con Israel, están
efectivamente bloqueados por los  feroces combates. Alrededor de 200 camiones estaban
programados para ingresar a Gaza a través de Kerem Shalom el domingo después  de un
acuerdo alcanzado con Egipto, aunque siguió siendo incierto si las agencias de ayuda podrían
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llegar allí.
Los residentes de  Jabaliya en el norte de Gaza también informaron combates terrestres el
domingo. En los últimos meses, Hamás ha podido reagruparse  y lanzar ataques en áreas del
norte y el centro del territorio que supuestamente están bajo control israelí.
El plan a  largo plazo de Israel de atacar la ciudad fronteriza había despertado una fuerte
oposición de incluso los aliados más firmes  del país, como EE. UU., que dijo que las condiciones
abarrotadas en Rafah podrían dar lugar a miles de víctimas  civiles. Sin embargo, Washington ha
difuminado notablemente sus líneas rojas desde que comenzó la operación.
Alrededor de 1.200 personas, en su  mayoría civiles, murieron en el asalto sorpresa de Hamás el
7 de octubre, con un adicional de 250 tomadas como  rehenes. Casi 36.000 personas han muerto
en la en
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